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Για ηην ςλοποίηζη ηος port knocking θηιάξαμε έναν server ο οποίορ δέσεηαι ζαν 

οπίζμαηα ports. Πλην ηος ηελεςηαίος port, ηο οποίο σπηζιμοποιήηε ωρ tcp, ηα ports 

θεωπούνηαι η ζειπά με ηην οποία ππέπει να “σηςπήζει” ο client ζε udp για να 

καηαθέπει να ενωθεί ζηο port με ηο ππωηόκολλο tcp. 

 

Ξεκινώνηαρ ο server “ακούει” ζηο ππώηο port και όηαν δεσθεί ping από ηον client, 

απανηάει με pong και κλίνει ηο socket και ακούει ζηο επόμενο port. Επαναλαμβάνεηε 

διαδοσικά μέσπι να θηάζει ζηο ηελεςηαίο port, καηά ηο οποίο δημιοςπγεί ένα socket 

και πεπιμένει ζε αςηό ηο port να ενωθεί ο client και να επικοινωνήζοςν με 

ππωηόκολλο tcp. Έηζι μόλιρ ζηείλει ο client, ping, ο server απανηάει με welcome. 

 

Ανηίζηοισα ο client δέσεηαι οπίζμαηα ηην ip ηος server και ηα ανηίζηοισα port για ηο 

port knocking. Επικοινωνεί με ηην ζειπά ηος ζηα ανηίζηοισα port ζηέλνονηαρ ping 

και πεπιμένονηαρ pong, για να θηάζει ηελικά ζηο ηελεςηαίο port όπος και θα λάβει ηο 

μήνςμα welcome όηαν ςπάπξει επιηςσημένη ζύνδεζη με tcp. 

 

Σόζο ζηον server όζο και ζηον client, εκηςπώνεηε ζηην κονζόλα ηο μήνςμα πος 

λαμβάνει (όσι ηο μήνςμα πος ζηέλνει) ζε ανηιζηοισία με ηην ip, ηο port και ηο μήκορ 

ηος μηνύμαηορ (κςπίωρ για debugging) 

 

Για να γίνοςν compile οι κώδικερ ηπέξαμε ζηην κονζόλα ηιρ ενηολέρ: 

   gcc -o server.a server.c 

   gcc -o client.a client.c 

 

Σπέξαμε ηον server ωρ: 

./server.a <port1> <port2> … <portn> & 

όπος portX είναι η ζειπά και ηα ports για ηον ζςνθημαηικό ηος port knocking και 

portn είναι ηο port για ηην tcp επικοινωνία με ηον server. Σο όπιζμα & μπαίνει για να 

ηπέξει ο server ωρ background διεπγαζία. 

 

Σον client ηον καλούμε ωρ: 

./client.a <IP> <port1> <port2> … <portn> 

όπος IP είναι η IP ηος server, portX είναι η πποζπάθεια με ηην οποία θα γίνει για να 

πεηύσοςμε ηο ζςνθημαηικό ηος port knocking και portn είναι ηο port ζηο οποίο θα 

γίνει πποζπάθεια για επικοινωνία με tcp ππωηόκολλο με ηον server. 

 

Για ηην ομάδα μαρ (lab175), επιηπεπηά ports είναι: 10740-10749 


