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1 Eisagwg  sthn jewrÐa arijm¸n

Sthn enìthta aut  parousi�zoume me suntomÐa k�poiec basikèc ènnoiec thc stoiqei¸douc jew-

rÐac arijm¸n, sqetik� me to sÔnolo Z = {. . . ,−2,−1, 0, 1, 2, . . .} twn akeraÐwn kai to sÔnolo

N = {0, 1, 2, . . .} twn fusik¸n arijm¸n. Epiplèon, ja perigr�youme orismènouc algorÐjmouc pou

mac epitrèpoun na ektelèsoume se poluwnumikì qrìno k�poiec basikèc pr�xeic, ìpwc h epÐlush

grammik¸n exis¸sewn, h eÔresh tetragwnik¸n riz¸n, klp.

1.1 Basikèc ènnoiec

Diairetìthta kai diairètec

Ja xekin soume parousi�zontac k�poiouc orismoÔc sqetik� me thn diaÐresh. To gegonìc ìti ènac

akèraioc diaireÐ k�poion �llo eÐnai polÔ shmantikì sthn jewrÐa arijm¸n. Ja sumbolÐzoume me d|a

to ìti a = kd gia k�poion akèraio k, en¸ profan¸c isqÔei pwc k�je akèraioc diaireÐ to 0. An

isqÔei pwc a > 0 kai epiplèon ìti d|a, tìte isqÔei epÐshc ìti |d| ≤ |a|. Ja lème ìti o akèraioc a

eÐnai pollapl�sio tou d an isqÔei ìti d|a, en¸ an o d den diaireÐ ton a, tìte autì to sumbolÐzoume

me d - a.

SuneqÐzontac, lème ìti o akèraioc d eÐnai diairèthc enìc akeraÐou a an isqÔei ìti d|a kai d ≥ 0.

Epeid , an d|a tìte isqÔei kai ìti −d|a, mporoÔme qwrÐc bl�bh thc genikìthtac na jewr soume

ìti oi diairètec eÐnai mh arnhtikoÐ akèraioi, èqontac kat� nou ìti gia k�je diairèth up�rqei ènac

arnhtikìc arijmìc pou epÐshc diaireÐ ton a. Sthn sunèqeia tou keimènou epomènwc, ja asqolhjoÔme

mìno me jetikoÔc diairètec. IsqÔei loipìn pwc ènac diairèthc tou a eÐnai toul�qiston Ðsoc me 1

all� ìqi megalÔteroc apì |a|; gia par�deigma, oi diairètec tou 18 eÐnai oi 1, 2, 3, 6 kai 9.

K�je akèraioc a diaireÐtai apì touc tetrimmènouc diairètec 1 kai a, en¸ oi mh-tetrimmènoi

diairètec tou a kaloÔntai kai par�gontec tou a. Gia par�deigma, oi par�gontec tou 12 eÐnai oi

2, 3, 4 kai 6.

Je¸rhma thc diaÐreshc, upìloipa kai modular isodunamÐec

An jewr soume ènan akèraio n, tìte mporoÔme na qwrÐsoume to sÔnolo twn akeraÐwn se 2 xèna

metaxÔ touc uposÔnola.To èna apoteleÐtai apì ekeÐnouc touc akeraÐouc pou eÐnai pollapl�sia tou

n kai to deÔtero apì autoÔc pou den eÐnai pollapl�sia tou n. MporoÔme na epekteÐnoume aut 

thn idèa kai na diamerÐsoume to deÔtero uposÔnolo me b�sh to upìloipo thc diaÐreshc me ton n.

To epìmeno je¸rhma sunoyÐzei thn parap�nw idèa.



Je¸rhma 1. Gia k�je akèraio a kai k�je jetikì akèraio n, up�rqoun monadikoÐ akèraioi q kai r,

tètoioi ¸ste 0 ≤ r < n kai a = qn+ r.

O arijmìc q = ⌊a/n⌋ eÐnai to phlÐko thc diaÐreshc, en¸ o r = a mod n to upìloipo. IsqÔei

ìti n|a an kai mìno an a mod n = 0.

MporoÔme epomènwc na qwrÐsoume touc akèraiouc arijmoÔc se om�dec me b�sh to upìloipo

thc diaÐreshc touc me to n. H kl�sh isodunamÐac modulo n pou orÐzetai me b�sh ton akèraio a

eÐnai h [a]n = {a + kn : k ∈ Z}. Gia par�deigma, [3]7 = {. . . ,−11,−4, 3, 10, 17, . . .}, en¸ h Ðdia

om�da mporeÐ na sumbolisteÐ kai wc [−4]7   [10]7. MporoÔme epÐshc na sumbolÐsoume to gegonìc

pwc a ∈ [b]n kai wc a ≡ b ( mod n). To sÔnolo ìlwn aut¸n twn kl�sewn isodunamÐac eÐnai to

Zn = {[a]n : 0 ≤ a ≤ n− 1}, en¸ enallaktik� mporeÐ na sumbolisteÐ wc Zn = {0, 1, 2, . . . , n− 1}

me thn katanìhsh ìti to 0 sumbolÐzei to [0]n, to 1 sumbolÐzei to [1]n klp. Genikìtera, protim�me

na sumbolÐzoume k�je kl�sh me b�sh to mikrìtero mh-arnhtikì stoiqeÐo thc, den prèpei ìmwc na

xeqn�me pwc k�je tètoioc arijmìc sumbolÐzei mia kl�sh arijm¸n, oi opoÐoi eÐnai �peiroi sto pl roc.

'Etsi, mia anafor� ston arijmì −1 wc mèloc tou Zn eÐnai sthn pragmatikìthta mia anafor� sthn

kl�sh isodunamÐac [n− 1]n, kaj¸c −1 ≡ n− 1 ( mod n).

KoinoÐ diairètec kai mègistoi koinoÐ diairètec

An o akèraioc d eÐnai diairèthc tou a kai epÐshc diaireÐ kai ton b, tìte lème ìti o d eÐnai koinìc

diairèthc twn a kai b. Gia par�deigma, oi diairètec tou 20 eÐnai oi 1, 2, 4, 5, 10 kai 20, sunep¸c oi

koinoÐ diairètec tou 18 kai tou 20 eÐnai oi 1 kai 2. IsqÔei genikìtera pwc o arijmìc 1 eÐnai koinìc

diairèthc opoioud pote zeÔgouc akeraÐwn.

Mia shmantik  idiìthta enìc koinoÔ diairèth eÐnai ìti an d|a kai d|b, tìte isqÔei epÐshc d|(a+b)

kai d|(a− b). Genikìtera, isqÔei h polÔ shmantik  idiìthta ìti an d|a kai d|b, tìte

d|(ax+ by), (1)

gia opoiousd pote akeraÐouc x kai y. Me �lla lìgia, o d diaireÐ opoiond pote grammikì sunduasmì

twn a kai b. EpÐshc, an a|b, tìte eÐte |a| ≤ |b|   b = 0, pou sunep�getai ìti an a|b kai b|a, tìte

a = ±b.

O mègistoc koinìc diairèthc dÔo akeraÐwn a kai b, ìpou den isoÔntai kai oi dÔo me to mhdèn,

eÐnai o megalÔteroc apì touc koinoÔc diairètec twn a kai b kai sumbolÐzetai wc gcd(a, b). Gia

par�deigma, gcd(18, 20) = 2, gcd(11, 13) = 1 kai gcd(0, 19) = 19. An oi a kai b den eÐnai kai



oi dÔo mhdèn, tìte o gcd(a, b) eÐnai ènac akèraioc metaxÔ tou 1 kai tou min(|a|, |b|). OrÐzoume ìti

gcd(0, 0) = 0, prokeimènou oi akìloujec stoiqei¸deic sqèseic na isqÔoun p�ntote.

gcd(a, b) = gcd(b, a),

gcd(a, b) = gcd(−a, b),

gcd(a, b) = gcd(|a|, |b|),

gcd(a, 0) = |a|,

gcd(a, ka) = |a|, ∀k ∈ Z

To akìloujo je¸rhma parèqei ènan diaforetikì orismì tou gcd(a, b), kaj¸c ki ènan èmmeso

trìpo eÔres c tou.

Je¸rhma 2. Gia opoiousd pote akeraÐouc a kai b, ìpou den isoÔntai kai oi dÔo me to mhdèn,

o gcd(a, b) eÐnai o el�qistoc jetikìc akèraioc tou sunìlou {ax + by : x, y ∈ Z} twn grammik¸n

sunduasm¸n twn a kai b.

Apìdeixh. 'Estw s h tim  tou mikrìterou jetikoÔ grammikoÔ sunduasmoÔ twn a kai b kai èstw

s = ax + by gia k�poia x, y ∈ Z. 'Estw epÐshc q = ⌊a/s⌋, to phlÐko dhlad  thc diaÐreshc tou a

me to s. Tìte isqÔei ìti

a mod s = a− qs

= a− q(ax+ by)

= a(1− qx) + b(−qy),

kai epomènwc o a mod s, o opoÐoc eÐnai akèraioc arijmìc, eÐnai epÐshc grammikìc sunduasmìc twn

a kai b. Epeid  ìmwc a mod s < s, èqoume ìti a mod s = 0, kaj¸c o s eÐnai o mikrìteroc

jetikìc grammikìc sunduasmìc. Sunep¸c, s|a kai gia ton an�logo lìgo isqÔei ìti s|b. Epomènwc,

o s eÐnai koinìc diairèthc twn a kai b, opìte gcd(a, b) ≥ s. Apì prohgoÔmenh idiìthta sunep�getai

ìti gcd(a, b)|s, kaj¸c o gcd(a, b) diaireÐ ta a kai b kai o s eÐnai grammikìc sunduasmìc aut¸n

twn dÔo akeraÐwn. Epeid  gcd(a, b)|s kai s > 0, èqoume ìti gcd(a, b) ≤ s. Sundu�zontac to ìti

gcd(a, b) ≥ s kai gcd(a, b) ≤ s, prokÔptei pwc gcd(a, b) = s. Katal goume loipìn ìti o s eÐnai o

mègistoc koinìc diairèthc twn a kai b.

Pìrisma 3. Gia opoiousd pote akeraÐouc a kai b, an d|a kai d|b tìte d| gcd(a, b).



Apìdeixh. IsqÔei kaj¸c o gcd(a, b) eÐnai grammikìc sunduasmìc twn a kai b.

Pìrisma 4. Gia ìlouc touc akeraÐouc a, b kai gia k�je mh-arnhtikì akèraio n, isqÔei ìti

gcd(an, bn) = n gcd(a, b).

Apìdeixh. An n = 0, tìte profan¸c isqÔei h sqèsh, en¸ an n > 0, tìte o gcd(an, bn) eÐnai o

el�qistoc jetikìc ekprìswpoc tou sunìlou {anx + bny} kai isoÔtai me n forèc ton el�qisto

jetikì ekprìswpo tou sunìlou {ax+ by}.

Pìrisma 5. Gia ìlouc touc jetikoÔc akeraÐouc n, a kai b, an n|ab kai gcd(a, n) = 1, tìte n|b.

Pr¸toi kai sÔnjetoi arijmoÐ

Sthn sunèqeia ja asqolhjoÔme me touc pr¸touc arijmoÔc, stic idiìthtec twn opoÐwn basÐzontai

arket� prwtìkolla kruptografÐac. 'Enac akèraioc a > 1 lègetai pr¸toc arijmìc (  aploÔstera,

pr¸toc) ìtan oi mìnoi diairètec tou eÐnai oi tetrimmènoi diairètec 1 kai a. Shmei¸noume pwc o

arijmìc 2 eÐnai o mìnoc zugìc pr¸toc arijmìc, kaj¸c ìloi oi megalÔteroi zugoÐ arijmoÐ diairoÔntai

apì autìn. 'Enac akèraioc megalÔteroc tou 1 pou den eÐnai pr¸toc, lègetai sÔnjetoc arijmìc. O

arijmìc 1 den eÐnai oÔte pr¸toc oÔte sÔnjetoc, ìpwc epÐshc o arijmìc 0 kaj¸c kai ìloi oi arnhtikoÐ

arijmoÐ.

DÔo akèraioi a kai b onom�zontai sqetik� pr¸toi an o mìnoc koinìc touc diairèthc eÐnai to 1,

dhlad  an gcd(a, b) = 1. Gia par�deigma, oi 5 kai 6 eÐnai sqetik� pr¸toi, kaj¸c oi diairètec tou 5

eÐnai oi 1 kai 5, en¸ oi diairètec tou 6 eÐnai oi 1, 2, 3 kai 6. To akìloujo je¸rhma dhl¸nei ìti an

dÔo akèraioi eÐnai sqetik� pr¸toi me ènan arijmì p, tìte kai to ginìmenì touc eÐnai ènac akèraioc

sqetik� pr¸toc me ton p.

Je¸rhma 6. Gia opoiousd pote akeraÐouc a, b kai p, an gcd(a, p) = 1 kai gcd(b, p) = 1, tìte

gcd(ab, p) = 1.

Apìdeixh. ProkÔptei apì to Je¸rhma 2 ìti up�rqoun akèraioi x, y, x′ kai y′, tètoioi ¸ste ax+py =

1 kai bx′+py′ = 1. Pollaplasi�zontac autèc tic dÔo sqèseic, èqoume ìti ab(xx′)+p(ybx′+y′ax+

pyy′) = 1. ProkÔptei loipìn ìti o arijmìc 1 eÐnai jetikìc grammikìc sunduasmìc twn ab kai p,

opìte to Je¸rhma 2 arkeÐ gia na oloklhrwjeÐ h apìdeixh.

Epiplèon, ja lème pwc oi akèraioi n1, n2, . . . , nk eÐnai sqetik� pr¸toi an� dÔo an gcd(ni, nj) = 1

gia i ̸= j.



Monadik  paragontopoÐhsh

'Ena aplì all� shmantikì gegonìc gia thn diaÐresh me pr¸touc eÐnai to akìloujo.

Je¸rhma 7. Gia ìlouc touc pr¸touc p kai ìlouc touc akeraÐouc a, b, an p|ab tìte p|a   p|b ( 

kai ta dÔo).

Apìdeixh. Upojètoume pwc p|ab all� p - a kai p - b. Sunep¸c, gcd(a, p) = 1 kai gcd(b, p) = 1,

kaj¸c oi mìnoi diairètec tou p eÐnai to 1 kai o p, kai apì thn upìjesh o p den diaireÐ oÔte ton a

oÔte ton b. Apì to Je¸rhma 6 prokÔptei ìti gcd(ab, p) = 1, k�ti pou eÐnai antÐjeto me thn upìjesh

ìti p|ab, afoÔ apì to ìti p|ab sunep�getai pwc gcd(ab, p) = 1. Aut  h antÐfash oloklhr¸nei thn

apìdeixh.

Mia shmantik  sunèpeia tou Jewr matoc 7 eÐnai to ìti k�je akèraioc mporeÐ na paragontopoi-

hjeÐ se pr¸touc arijmoÔc me monadikì trìpo.

Je¸rhma 8. (Je¸rhma monadik c paragontopoÐhshc) 'Enac sÔnjetoc arijmìc a mporeÐ na grafeÐ

me monadikì trìpo wc ginìmeno thc morf c a = pe11 pe22 . . . perr , ìpou o pi eÐnai pr¸toc, p1 < p2 <

. . . < pr kai o ei eÐnai jetikìc akèraioc.

Mègistoc koinìc diairèthc Se aut  thn enìthta, perigr�foume ènan poluwnumikì algìri-

jmo pou prwtoparousi�sthke apì ton EukleÐdh gia thn eÔresh tou mègistou koinoÔ diairèth dÔo

akeraÐwn. H an�lush tou qrìnou ektèleshc tou algorÐjmou apokalÔptei mia endiafèrousa sÔn-

desh me thn akoloujÐa twn arijm¸n Fibonacci, h opoÐa apoteleÐ to qeirìtero stigmiìtupo pou

mporeÐ na dojeÐ wc eÐsodoc.

Sthn sunèqeia, ja asqolhjoÔme mìno me mh-arnhtikoÔc akeraÐouc. Autìc o periorismìc dikaiolo-

geÐtai, kaj¸c èqoume  dh diatup¸sei pwc gcd(a, b) = gcd(|a|, |b|).

Prin proqwr soume sthn parousÐash tou algorÐjmou tou EukleÐdh, parathroÔme pwc mÐa

enallaktik  mèjodoc gia ton upologismì tou mègistot koinoÔ diairèth gcd(a, b) dÔo akeraÐwn

a kai b basÐzetai sthn monadik  paragontopoÐhsh aut¸n twn akeraÐwn. Ac upojèsoume pwc

a = pe11 pe22 . . . perr kai b = pf11 pf22 . . . pfrr , ìpou qrhsimopoioÔme kai mhdenikoÔc ekjètec prokeimè-

nou to sÔnolo twn pr¸twn p1, p2, . . . , pr na eÐnai to Ðdio gia ta a kai b. Tìte, èqoume gcd(a, b) =

p
min (e1,f1)
1 p

min (e2,f2)
2 . . . p

min (er,fr)
r .

To prìblhma me thn parap�nw mèjodo eÐnai pwc mèqri stigm c oi kalÔteroi algìrijmoi gia

thn paragontopoÐhsh den oloklhr¸noun thn ektèles  touc se poluwnumikì qrìno, sunep¸c den



up�rqei h dunatìthta na qrhsimopoihjoÔn gia na d¸soun ènan apodotikì algìrijmo gia to prìblhma

thc eÔreshc tou mègistou koinoÔ diairèth.

O algìrijmoc tou EukleÐdh basÐzetai sto akìloujo je¸rhma.

Je¸rhma 9. Gia k�je mh-arnhtikì akèraio a kai k�je jetikì akèraio b,

gcd(a, b) = gcd(b, a mod b).

Apìdeixh. Ja deÐxoume ìti oi gcd(a, b) kai gcd(b, a mod b) diairoÔn o ènac ton �llon, epomènwc

prèpei na isoÔntai (kaj¸c kai oi dÔo eÐnai mh-arnhtikoÐ akèraioi).

Pr¸ta, ja deÐxoume pwc gcd(a, b)| gcd(b, a mod b). An orÐsoume d = gcd(a, b), tìte d|a kai

d|b. IsqÔei (a mod b) = a−qb, ìpou q = ⌊a/b⌋. Epeid  o (a mod b) eÐnai grammikìc sunduasmìc

twn a kai b, èqoume ìti d|(a mod b). Epomènwc, epeid  d|b kai d|(a mod b), apì to Pìrisma 3

prokÔptei ìti d| gcd(b, a mod b),   isodÔnama, ìti gcd(a, b)| gcd(b, a mod b).

To na deÐxoume ìti gcd(b, a mod b) gÐnetai sqedìn me ton Ðdio trìpo. An orÐsoume d = gcd(b, a

mod b), tìte d|b kai d|(a mod b). Epeid , a = qb + (a mod b), ìpou q = ⌊a/b⌋, èqoume ìti o a

eÐnai grammikìc sunduasmìc twn b kai (a mod b). SumperaÐnoume loipìn ìti d|a. Epeid  d|b kai

d|a, katal goume ìti d| gcd(a, b) (apì to Pìrisma 3),   isodÔnama, ìti gcd(b, a mod b)| gcd(a, b).

ArkeÐ na sundu�soume to ìti gcd(a, b)| gcd(b, a mod b) kai to ìti gcd(b, a mod b)| gcd(a, b)

gia na oloklhrwjeÐ h apìdeixh.

O algìrijmoc tou EukleÐdh

O akìloujoc algìrijmoc prwtoparousi�sthke sta StoiqeÐa (perÐpou to 300 p.Q.), an kai pijanìn

na  tan gnwstìc apì paliìtera. MporeÐ na ekfrasteÐ wc èna anadromikì prìgramma basismèno

apeujeÐac sto Je¸rhma 9. Oi arijmoÐ a kai b pou dÐnontai wc eÐsodoc eÐnai aujaÐretoi mh-arnhtikoÐ

akèraioi.

EUCLID(a, b)

1 an b = 0

2 tìte epÐstreye a

3 alli¸c epÐstreye EUCLID(b, a mod b)



Gia par�deigma, an ektelèsoume ton parap�nw algìrijmo gia na broÔme ton mègisto koinì diairèth

tou 30 kai tou 21, èqoume

EUCLID(20, 15) = EUCLID(15, 5)

= EUCLID(5, 0)

= 5.

Ston parap�nw upologismì up�rqoun dÔo anadromikèc kl seic tou algorÐjmou tou EukleÐdh

(EUCLID). H orjìthta tou algorÐjmou phg�zei apì to Je¸rhma 9 kai to gegonìc ìti an o algìri-

jmoc epistrèfei a sthn gramm  2, tìte b = 0, epomènwc gcd(a, b) = gcd(a, 0) = a. O algìrijmoc

den kaleÐtai anadromik� ep' �peiron, kaj¸c to deÔtero ìrisma mei¸netai se k�je anadromik  kl sh

kai eÐnai p�ntote mh-arnhtikìc akèraioc. Sunep¸c, o algìrijmoc tou EukleÐdh termatÐzei p�ntote

me to swstì apotèlesma.

Qrìnoc ektèleshc tou algorÐjmou

Sthn par�grafo aut  ja exet�soume poioc eÐnai o qrìnoc ektèleshc tou algorÐjmou sthn qeirìterh

perÐptwsh. Ja ton ekfr�soume se sun�rthsh me to mègejoc twn a kai b. Upojètoume, qwrÐc bl�bh

thc genikìthtac, ìti a > b ≥ 0. Aut  h upìjesh mporeÐ na aitiologhjeÐ apì thn parat rhsh pwc

an b > a ≥ 0, tìte o EUCLID(a, b) ja k�nei amèswc anadromik  kl sh ston EUCLID(b, a). Me

�lla lìgia, an to pr¸to ìrisma eÐnai mikrìtero apì to deÔtero, tìte h pr¸th anadromik  kl sh

enall�sei thn seir� twn orism�twn. ParomoÐwc, an b = a > 0, o algìrijmoc termatÐzei met� apì

mia anadromik  kl sh, afoÔ a mod b = 0.

O sunolikìc qrìnoc ektèleshc eÐnai an�logoc me ton arijmì twn anadromik¸n kl sewn kai

dhl¸netai sto akìloujo L mma.

L mma 10. An a > b ≥ 1 kai h kl sh tou algorÐjmou EUCLID(a, b) prokaleÐ k ≥ 1 anadromikèc

kl seic, tìte a ≥ Fk+2 kai b ≥ Fk+1.

To akìloujo je¸rhma prokÔptei wc �meso pìrisma tou parap�nw l mmatoc.

Je¸rhma 11. Gia k�je akèraio arijmì k ≥ 1, an a > b ≥ 1 kai b < Fk+1, tìte o algìrijmoc

EUCLID(a, b) prokaleÐ ligìterec apì k anadromikèc kl seic.

Epeid  mporoÔme na proseggÐsoume ton k-ostì ìro thc akoloujÐac Fibonacci Fk wc ϕk/
√
5,

ìpou ϕk eÐnai h �qrus  tom �, o arijmìc twn anadromik¸n kl sewn eÐnai O(log b). Sunep�getai



ìti an o algìrijmoc ektelesjeÐ me dÔo orÐsmata twn β bits, tìte ja qreiastoÔn O(β) arijmhtikèc

pr�xeic kai O(β3) pr�xeic se bits (upojètoume pwc o pollaplasiasmìc kai h diaÐresh dÔo arijm¸n

me β bits apaitoÔn O(β2) pr�xeic me bits).

O genikeumènoc algìrijmoc tou EukleÐdh Se aut  thn enìthta ja doÔme p¸c mporoÔme

na tropopoi soume ton algìrijmo tou EukleÐdh ¸ste na apokomÐzoume perissìterh plhroforÐa.

Pio sugkekrimèna, tropopoioÔme ton algìrijmo ètsi ¸ste na upologÐzontai oi akèraioi x kai y

pou ikanopoioÔn thn sqèsh d = gcd(a, b) = ax + by. Shmei¸noume ìti oi x kai y mporeÐ na eÐnai

kai mh-jetikoÐ akèraioi kai ja mac fanoÔn qr simoi gia ton upologismì tou pollaplasiastikoÔ

antistrìfou. O algìrijmoc EXTENDED-EUCLID dèqetai wc ìrisma èna zeug�ri mh-arnhtik¸n

akeraÐwn kai epistrèfei mia tri�da thc morf c (d, x, y) pou ikanopoieÐ thn sqèsh d = gcd(a, b) =

ax+ by.

EXTENDED-EUCLID(a, b)

1 an b = 0

2 tìte epÐstreye a

3 (d′, x′, y′) ← EXTENDED-EUCLID(b, a mod b)

4 (d, x, y) ← (d′, y′, x′)⌊a/b⌋y′

5 epÐstreye (d, x, y)

O parap�nw algìrijmoc basÐzetai ston algìrijmo tou EukleÐdh. Arqik�, h gramm  1 eÐnai isodÔ-

namh me ton èlegqo �an b = 0� sthn gramm  1 tou EUCLID. An b = 0, tìte o EXTENDED-

EUCLID epistrèfei ìqi mìno d = a sthn gramm  2, all� kai touc suntelestèc x = 1 kai y = 0,

¸ste na isqÔei a = ax + by. An b ̸= 0, o EXTENDED-EUCLID pr¸ta upologÐzei to (d′, x′, y′)

ètsi ¸ste d′ = gcd(b, a mod b) kai

d′ = bx′ + (a mod b)y′ (2)

Ston EUCLID, se aut  thn perÐptwsh èqoume ìti d = gcd(a, b) = d′ = gcd(b, a mod ). Gia na

p�roume x kai y ¸ste d = ax+ by, xanagr�foume thn isìthta 2 qrhsimopoi¸ntac to ìti d′ = d.

d = bx′ + (a− ⌊a/b⌋b)y′

= ay′ + b(x′ − ⌊a/b⌋y′).



Sunep¸c, jètontac x = y′ kai y = x′−⌊a/b⌋y′ ikanopoieÐtai h exÐswsh d = ax+by kai apodeiknÔetai

h orjìthta tou algorÐjmou EXTENDED-EUCLID.

Epeid  o arijmìc twn anadromik¸n kl sewn pou gÐnontai ston EXTENDED-EUCLID eÐnai

Ðsoc me ton arijmì twn anadromik¸n kl sewn pou gÐnontai ston EUCLID, o qrìnoc ektèleshc tou

EXTENDED-EUCLID diafèrei apì autìn tou EUCLID kat� ènan stajerì par�gonta, dhlad ,

gia a > b > 0 o arijmìc twn anadromik¸n kl sewn eÐnai O(log b).

1.2 Arijmhtikèc pr�xeic me upìloipa

Sthn sunèqeia ja parousi�soume orismènouc basikoÔc algìrijmouc pou qrhsimopoioÔntai sthn

arijmhtik  me upìloipa. MporeÐ kaneÐc na jewr sei thn arijmhtik  ìtan douleÔoume me upìloipa wc

thn kanonik  arijmhtik  me akèraiouc arijmoÔc, mìno pou ìtan douleÔoumemodulo k�poion akèraio

arijmì n, antikajistoÔme k�je apotèlesma x me k�poio stoiqeÐo apì to sÔnolo {0, 1, . . . , n−1} pou

eÐnai isodÔnamo me to x mod n. Aut  h anepÐshmh je¸rhsh eÐnai arket  prokeimènou na perigr�yei

kaneÐc tic pr�xeic thc prìsjeshc, thc afaÐreshc kai tou pollaplasiasmoÔ. Gia na d¸soume ènan

pio epÐshmo orismì, prèpei pr¸ta na perigr�youme thn ènnoia thc om�dac (group).

Peperasmènec om�dec Mia om�da (S,⊕) eÐnai èna sÔnolo S sundedemèno me ènan duadikì

telest  ⊕ pou orÐzetai sto S gia to opoÐo isqÔoun oi akìloujec idiìthtec:

1. Kleistìthta: Gia k�je a, b ∈ S, isqÔei a⊕ b ∈ S.

2. 'Uparxh oudèterou stoiqeÐou: Up�rqei èna stoiqeÐo e ∈ S, pou kaleÐtai oudètero stoiqeÐo

tou sunìlou, tètoio ¸ste a⊕ e = e⊕ a = a gia k�je a ∈ S.

3. Prosetairistikìthta: Gia ìla ta a, b, c ∈ S, isqÔei (a⊕ b)⊕ c = a⊕ (b⊕ c).

4. 'Uparxh antistrìfou: Gia k�je a ∈ S, up�rqei èna monadikì stoiqeÐo, pou kaleÐtai antÐstro-

fo tou a, ètsi ¸ste a⊕ b = b⊕ a = e.

Gia par�deigma, mporeÐ kaneÐc na jewr sei thn gn¸rimh om�da (Z,+) twn akeraÐwn Z gia thn

pr�xh thc prìsjeshc: to 0 eÐnai to oudètero stoiqeÐo kai o antÐstrofoc tou a eÐnai o −a. An mia

om�da (S,⊕) ikanopoieÐ thn idiìthta thc antimetajetikìthtac a ⊕ b = b ⊕ a gia ìla ta a, b ∈ S,

tìte kaleÐtai abelian  om�da, en¸ an gia mia om�da (S,⊕), isqÔei ìti |S| < ∞, tìte kaleÐtai

peperasmènh om�da.



Om�dec pou orÐzontai apì thn prìsjesh kai ton pollaplasiasmì me upìloipa

MporoÔme na sqhmatÐsoume dÔo peperasmènec abelianèc om�dec qrhsimopoi¸ntac tic pr�xeic thc

prìsjeshc kai tou pollaplasiasmoÔ modulo n, ìpou n eÐnai ènac jetikìc akèraioc. Autèc oi

om�dec basÐzontai stic kl�seic isodunamÐac twn akeraÐwn modulo n, pou orÐsthkan sto prohgoÔ-

meno kef�laio.

Gia na orÐsoume mia om�da sto Zn prèpei na èqoume kat�llhlec duadikèc pr�xeic, tic opoÐec

mporoÔme tic apokt soume tropopoi¸ntac kat�llhla tic sunhjismènec pr�xeic thc prìsjeshc kai

tou pollaplasiasmoÔ. EÐnai eÔkolo na orÐsoume thn prìsjesh kai ton pollaplasiasmì gia to Zn,

epeid  h kl�sh isodunamÐac dÔo akeraÐwn prosdiorÐzei me monadikì trìpo thn kl�sh isodunamÐac

tou ajroÐsmatoc   tou ginomènou touc. Dhlad , an a ≡ a′ ( mod n) kai b ≡ b′ ( mod n), tìte

a+ b ≡ a′ + b′ ( mod n),

ab ≡ a′b′ ( mod n).

Sunep¸c, orÐzoume thn prìsjesh kai ton pollaplasiasmìmodulo n, me antÐstoiqouc sumbolismoÔc

+n kai ·n, wc ex c:

[a]n +n [b]n = [a+ b]n, (3)

[a]n ·n [b]n = [ab]n. (4)

ParathroÔme pwc h afaÐresh mporeÐ na oristeÐ me parìmoio trìpo sto Zn wc [a]n −n [b]n =

[a − b]n, all� h perÐptwsh thc diaÐreshc eÐnai perissìtero perÐplokh kai ja exetasteÐ argìtera.

Ta parap�nw dikaiologoÔn thn sun jh praktik  na qrhsimopoioÔme ton mikrìtero mh-arnhtikì

akèraio k�je kl�shc isodunamÐac wc antiprìswpì thc ìtan k�noume pr�xeic sto Zn. Oi pr�xeic thc

prìsjeshc, thc afaÐreshc kai tou pollaplasiasmoÔ gÐnontai me orÐsmata touc antipros¸pouc twn

kl�sewn isodunamÐac kai sthn sunèqeia k�je apotèlesma x antikajÐstatai apì ton antiprìswpo

thc kl�shc (dhlad  apì to x mod n).

Qrhsimopoi¸ntac ton parap�nw orismì thc prìsjeshc modulo n, orÐzoume thn om�da prìs-

jeshc modulo n wc (Zn,+n). To mègejoc thc om�dac eÐnai |Zn| = n.

Je¸rhma 12. H om�da (Zn,+n) eÐnai peperasmènh kai abelian .

Qrhsimopoi¸ntac ton orismì tou pollaplasiasmoÔ modulo n, orÐzoume thn om�da pollaplasi-

asmoÔ modulo n wc (Z∗
n, ·n). Ta stoiqeÐa aut c thc om�dac eÐnai to sÔnolo Z∗

n twn akeraÐwn tou



Zn pou eÐnai sqetik� pr¸toi me to n:

Z∗
n = {[a]n ∈ Zn : gcd(a, n) = 1}.

Gia na doÔme ìti to sÔnolo Z∗
n eÐnai kal¸c orismèno, parathroÔme ìti gia 0 ≤ a < n, isqÔei ìti

a ≡ (a+kn) ( mod n) gia ìlouc touc akeraÐouc k. Sunep¸c, apì to ìti gcd(a, n) = 1 sunep�getai

pwc gcd(a + kn, n) = 1 gia ìlouc touc akeraÐouc k. Epeid  [a]n = {a + kn : k ∈ Z}, to sÔnolo

Z∗
n eÐnai kal¸c orismèno. 'Ena par�deigma tètoiac om�dac eÐnai to

Z∗
12 = {1, 5, 7, 11},

ìpou h pr�xh tou pollaplasiasmoÔ gÐnetai modulo 12.

Je¸rhma 13. H om�da (Z∗
n, ·n) eÐnai peperasmènh kai abelian .

Wc èna par�deigma upologismoÔ pollaplasiastikoÔ antistrìfou, upojètoume pwc a = 5 kai

n = 11. Tìte o EXTENDED-EUCLID(a, n) epistrèfei (d, x, y) = (1,−2, 1), ètsi ¸ste 1 =

5 · (−2)+11 · 1. Sunep¸c, to −2 (dhlad  to 9 mod 11) eÐnai pollaplasiastikìc antÐstrofoc tou

5 modulo 11.

'Otan douleÔoume me tic om�dec (Zn,+n) kai (Z∗
n, ·n) sthn sunèqeia tou keimènou, ja suneqÐsoume

thn sun jh praktik  na qrhsimopoioÔme ton ekprìswpo miac kl�shc isodunamÐac gia na sum-

bolÐsoume thn kl�sh, kaj¸c kai ta + kai · gia na sumbolÐsoume ta +n kai ·n. Epiplèon, ja

metatrèpoume tic isodunamÐec modulo n se exis¸seic sto Zn. Gia par�deigma, oi akìloujec dÔo

prot�seic eÐnai isodÔnamec:

ax ≡ b ( mod n)

[a]n ·n [x]n = [b]n.

Epiplèon, merikèc forèc ja anaferìmaste sthn om�da (S,⊕) apl¸c wc S, ìtan h pr�xh uponoeÐtai

apì ta sumfrazìmena. Epomènwc, ja anaferìmaste stic om�dec (Zn,+n) kai (Z∗
n, ·n) wc Zn kai

Z∗
n antÐstoiqa.

O pollaplasiastikìc antÐstrofoc enìc stoiqeÐou a sumbolÐzetai me (a−1 mod n). H diaÐresh

modulo n orÐzetai apì thn exÐswsh a/b ≡ ab−1 ( mod n). Gia par�deigma, sto Z∗
12 èqoume ìti

7−1 ≡ 7 ( mod 12), afoÔ 7 · 7 ≡ 49 ≡ 1 ( mod 12), kai ètsi 2/7 ≡ 2 · 7 ≡ 2 ( mod 12).

Se antÐjesh me to sÔnolo Zn ìpou isqÔei ìti |Zn| = n, gia to sÔnolo Z∗
n ta pr�gmata den

eÐnai tìso apl� kai qrei�zetai na orÐsoume mia nèa posìthta gia na perigr�youme to pl joc twn



stoiqeÐwn tou. O arijmìc loipìn twn akeraÐwn sto Z∗
n sumbolÐzetai me ϕ(n). Aut  h sun�rthsh,

gnwst  kai wc sun�rthsh ϕ tou Euler, ikanopoieÐ thn sqèsh

ϕ(n) = n
∏
p|n

(1− 1

p
), (5)

ìpou to p diatrèqei ìlouc touc pr¸touc arijmoÔc pou diairoÔn to n, en¸ an to n eÐnai pr¸toc tìte

sumperilamb�netai kai autì. Diaisjhtik�, arqÐzoume apì mia lÐsta twn n upoloÐpwn {0, 1, . . . , n−

1} kai gia k�je pr¸to p pou diaireÐ to n, diagr�foume ìla ta pollapl�sia tou p apì thn lÐsta.

Gia par�deigma, efìson oi pr¸toi diairètec tou 12 eÐnai to 2 kai to 3

ϕ(12) = 12(1− 1

2
)(1− 1

3
)

= 12(
1

2
)(
2

3
)

= 4,

to opoÐo epalhjeÔetai apì touc prohgoÔmenouc upologismoÔc mac gia thn sÔstash tou Z∗
12. An o

p eÐnai pr¸toc arijmìc, tìte Z∗
p = {1, 2, . . . , p− 1} kai

ϕ(p) = p− 1, (6)

en¸ an o n eÐnai sÔnjetoc, tìte ϕ(n) < n− 1.

Upoom�dec An to (S,⊕) eÐnai om�da, up�rqei èna sÔnolo S′ ⊆ S kai to (S′,⊕) eÐnai epÐshc

om�da, tìte to (S′,⊕) kaleÐtai upoom�da tou (S,⊕). Gia par�deigma, oi zugoÐ akèraioi arijmoÐ

apoteloÔn upoom�da twn akeraÐwn gia thn pr�xh thc prìsjeshc. To akìloujo je¸rhma dhl¸ei

pwc arkeÐ na isqÔei h pr�xh thc kleistìthtac gia na eÐnai èna uposÔnolo upoom�da.

Je¸rhma 14. An to (S,⊕) eÐnai mia peperasmènh om�da kai to S′ eÐnai opoiod pote mh-kenì

uposÔnolo tou S, tètoio ¸ste a ⊕ b ∈ S′ gia k�je a, b ∈ S′, tìte to (S′,⊕) eÐnai upoom�da tou

(S,⊕)

Gia par�deigma, to sÔnolo {0, 2, 4, 6} apoteleÐ upoom�da tou Z8, kaj¸c eÐnai mh-kenì kai isqÔei

h idiìthta thc kleistìthtac gia thn pr�xh thc prìsjeshc. To akìloujo je¸rhma perigr�fei èna

qr simo periorismì gia to mègejoc miac upoom�dac.

Je¸rhma 15. (Je¸rhma tou Lagrange) An to (S,⊕) eÐnai mia peperasmènh om�da kai to (S′,⊕)

eÐnai upoom�da tou (S,⊕), tìte to |S′| eÐnai mh-tetrimmènoc diairèthc tou |S|.



Mia upoom�da S′ miac om�dac S kaleÐtai kanonik  upoom�da an S′ ̸= S. To akìloujo pìrisma

ja faneÐ qr simo kat� thn an�lush tou elègqou Miller-Rabin gia to an ènac arijmìc eÐnai pr¸toc

  ìqi.

Pìrisma 16. An to S′ eÐnai kanonik  upoom�da miac peperasmènh om�dac S, tìte |S′| ≤ |S|/2.

Upoom�dec pou prokÔptoun apì stoiqeÐo To je¸rhma 14 mac dÐnei ènan trìpo na

dhmiourgoÔme mia upoom�da miac peperasmènh om�dac (S,⊕): dialègoume èna stoiqeÐo a kai epilè-

goume ìla ta stoiqeÐa pou mporoÔn na dhmiourghjoÔn apì to a qrhsimopoi¸ntac thn pr�xhc thc

om�dac. Pio sugkekrimèna, orÐzoume to a(k) gia k ≥ 1 wc

a(k) =
⊕

1≤i≤k

a⊕ a⊕ . . .⊕ a︸ ︷︷ ︸ .
Gia par�deigma, an a = 2 gia thn om�da Z6, h akoloujÐa a(1), a(2), . . . eÐnai 2, 4, 0, 2, 4, 0, . . ..

Sthn om�da Zn, èqoume a(k) = ka mod n kai sthn om�da Z∗
n èqoume a(k) = ak mod n. H

upoom�da pou prokÔptei apì to a sumbolÐzetai me < a >   (< a >,⊕) kai orÐzetai wc < a >=

{a(k) : k ≥ 1}, en¸ ja lème ìti to stoiqeÐo a dhmiourgeÐ thn upoom�da < a >.

Efìson, to S eÐnai peperasmènh om�da, to < a > eÐnai peperasmènh upoom�da tou S, pou

pijanìn na perièqei ìla ta stoiqeÐa tou S. Epeid , apì thn prosetairistikìthta tou ⊕ prokÔptei

ìti a(i) ⊕ a(j) = a(i+j), isqÔei h kleistìthta gia to < a > kai apì to je¸rhma 14, to < a > eÐnai

upoom�da tou S. Gia par�deigma, merikèc upoom�dec sto Z6 eÐnai oi

< 0 > = {0}

< 1 > = {0, 1, 2, 3, 4, 5}

< 2 > = {0, 2, 4}.

ParomoÐwc, gia to Z∗
7 , oi pr¸tec upoom�dec eÐnai oi

< 1 > = {1}

< 2 > = {1, 2, 4}

< 3 > = {1, 2, 3, 4, 5, 6}.

H t�xh tou a (gia thn om�da S) orÐzetai wc o el�qistoc jetikìc akèraioc gia ton opoÐo a(t) = e

kai sumbolÐzetai wc ord(a).



Je¸rhma 17. Gia k�je peperasmènh om�da (S,⊕) kai k�je a ∈ S, h t�xh enìc stoiqeÐou isoÔtai

me to mègejoc thc upoom�dac pou dhmiourgeÐ,   alli¸c ord(a)= | < a > |.

Pìrisma 18. H akoloujÐa a(1), a(2), . . . eÐnai periodik  me perÐodo t =ord(a), dhlad  a(i) = a(j)

an kai mìno an i ≡ j ( mod t).

SÔmfwna me to parap�nw pìrisma, mporoÔme na orÐsoume to a(0) wc e kai to a(i) wc a(i mod t),

ìpou t =ord(a) gia k�je akèraio i.

Pìrisma 19. An to (S,⊕) eÐnai peperasmènh om�da me oudètero stoiqeÐo to e, tìte gia k�je

a ∈ S isqÔei ìti a(|S|) = e.

EpÐlush grammik¸n exis¸sewn Se aut  thn enìthta ja asqolhjoÔme me thn epÐlush

exis¸sewn thc morf c

ax ≡ b ( mod n), (7)

ìpou a > 0 kai n > 0. Up�rqoun arketèc efarmogèc autoÔ tou probl matoc; gia par�deigma ja

to qrhsimopoi soume wc mèroc thc diadikasÐac eÔreshc kleidi¸n sto prwtìkollo RSA. Upojè-

toume ìti mac dÐnoun touc arijmoÔc a, b kai n kai prèpei na broÔme tic timèc tou x modulo n pou

ikanopoioÔn thn exÐswsh 7. MporeÐ na up�rqoun kamÐa, mÐa   kai perissìterec tètoiec lÔseic.

'Estw < a > h upoom�da tou Zn pou dhmiourgeÐtai apì to stoiqeÐo a. Epeid  < a >= {a(x) :

x > 0} = {ax mod n : x > 0}, h exÐswsh 7 èqei lÔsh an kai mìno an b ∈< a >. To je¸rhma tou

Lagrange mac lèei ìti to | < a > | prèpei na eÐnai diairèthc tou n. To akìloujo je¸rhma parèqei

ènan akrib  qarakthrismì tou < a >.

Je¸rhma 20. Gia opoiousd pote jetikoÔc akeraÐouc a kai n, an d = gcd(a, n), tìte

< a >=< d >= {0, d, 2d, . . . , ((n/d)− 1)d}, (8)

sto Zn kai sunep¸c | < a > | = n/d.

Apìdeixh. ArqÐzoume apodeiknÔontac pwc d ∈< a >. UpenjumÐzoume ìti o EXTENDED-EUCLID(a, n)

par�gei akeraÐouc x′ kai y′ tètoiouc ¸ste ax′ + ny′ = d. Sunep¸c, ax′ ≡ d ( mod n) opìte

d ∈< a >.



Epeid , d ∈< a > èpetai ìti k�je pollapl�sio tou d an kei sto < a >, miac kai k�je

pollapl�sio enìc pollapl�siou tou a eÐnai me thn seir� tou pollapl�sio tou a. 'Ara, to < a >

perièqei k�je stoiqeÐo apì to sÔnolo {0, d, 2d, . . . , ((n/d)− 1)d}. Epomènwc, < d >⊆< a >.

Ja deÐxoume t¸ra pwc < a >⊆< d >. An m ∈< a >, tìte m = ax mod n gia k�poion

akèraio x kai sunep¸c m = ax+ ny gia k�poion akèraio y. 'Omwc, d|a kai d|n kai epomènwc d|m

apì thn exÐswsh 1. 'Ara, m ∈< d >.

Sundu�zontac ta parap�nw apotelèsmata, katal goume ìti < a >=< d >. Gia na deÐxoume

pwc | < a > | = n/d, parathroÔme ìti up�rqoun akrib¸c n/d pollapl�sia tou d an�mesa sto 0

kai to n− 1, sumperilambanomènwn twn �krwn.

Pìrisma 21. H exÐswsh ax ≡ b ( mod n) lÔnetai wc proc to x an kai mìno an gcd(a, n)|b.

Pìrisma 22. H exÐswsh ax ≡ b ( mod n) èqei eÐte d diaforetikèc lÔseic modulo n, ìpou

d = gcd(a, n), eÐte den èqei kamÐa lÔsh.

Apìdeixh. An h ax ≡ b ( mod n) èqei lÔsh, tìte b ∈< a >. Apì to Je¸rhma 17, ord(a) = | <

a > | kai epomènwc sunep�getai ìti h akoloujÐa ai mod n, gia i = 0, 1, . . ., eÐnai periodik  me

perÐodo | < a > | = n/d. An b ∈< a >, tìte to b emfanÐzetai akrib¸c d forèc sthn akoloujÐa

ai mod n, gia i = 0, 1, . . . , n − 1, afoÔ to block m kouc n/d me timèc < a > epanalamb�netai

akrib¸c d forèc ìso aux�netai to i apì 0 se n− 1. Oi deÐktec x twn d jèsewn gia tic opoÐec ax

mod n = b eÐnai oi lÔseic thc exÐswshc ax ≡ b ( mod n).

Je¸rhma 23. 'Estw d = gcd(a, n) kai d = ax′ + ny′ gia k�poiouc akeraÐouc x′ kai y′ (ìpwc

upologÐzontai gia par�deigma apì ton EXTENDED-EUCLID). An d|b, tìte h exÐswsh ax ≡ b (

mod n) èqei wc mÐa apì tic lÔseic tic thn tim  x0, ìpou

x0 = x′(b/d) mod n.

Apìdeixh. IsqÔei ìti

ax0 ≡ ax′(b/d) ( mod n)

≡ d(b/d) ( mod n)

≡ b ( mod n),

kai sunep¸c to x0 eÐnai lÔsh gia to ax ≡ b ( mod n).



Je¸rhma 24. 'Estw ìti h exÐswsh ax ≡ b ( mod n) epilÔetai (dhlad  d|b, ìpou d = gcd(a, n)),

kai pwc to x0 eÐnai mia lÔsh gia thn exÐswsh. Tìte, h exÐswsh èqei akrib¸c d diaforetikèc lÔseic

modulo n, pou dÐnontai apì thn sqèsh xi = x0 + i(n/d) gia i = 0, 1, . . . , d− 1.

Apìdeixh. AfoÔ n/d > 0 kai 0 ≤ i(n/d) ≤ n gia i = 0, 1, . . . , n− 1, oi timèc x0, x1, . . . , xd−1 eÐnai

ìlec diaforetikèc modulo n. Efìson to x0 eÐnai lÔsh thc exÐswshc ax ≡ b ( mod n), èqoume

ax0 mod n = b. Sunep¸c, gia i = 0, 1, . . . , d− 1, èqoume

axi mod n = a(x0 + in/d) mod n

= (ax0 + ain/d) mod n

= ax0 mod n

= b,

kai epomènwc to xi eÐnai epÐshc lÔsh. Apì to pìrisma 22, up�rqoun akrib¸c d lÔseic, opìte autèc

eÐnai oi x0, x1, . . . , xd−1.

'Wc t¸ra èqoume parousi�sei to aparaÐthto majhmatikì upìbajro pou qrei�zetai gia na lÔsoume

thn exÐswsh ax ≡ b ( mod n); o akìloujoc algìrijmoc upologÐzei ìlec tic lÔseic gia thn exÐswsh.

Oi eÐsodoi a kai n eÐnai aujaÐretoi jetikoÐ akèraioi, en¸ to b eÐnai ènac aujaÐretoc akèraioc.

MODULAR-LINEAR-EQUATION-SOLVER(a, b, n)

1 (d, x′, y′)← EXTENDED-EUCLID(a, n)

2 an d|b

3 tìte x0 ← x′(b/d) mod n

4 gia i← 0 mèqri d− 1

5 tÔpwse (x0 + i(n/d)) mod n

6 alli¸c tÔpwse �den up�rqei lÔsh�

Wc èna par�deigma thc leitourgÐac tou parap�nw algorÐjmou, ac exet�soume thn exÐswsh 6x ≡ 3

( mod 21), ìpou a = 6, b = 3, n = 21. Kal¸ntac ton EXTENDED-EUCLID sthn gramm 

1, paÐrnoume (d, x, y) = (3,−3, 1). Epeid  3|3, ekteloÔntai oi grammèc 3-5 kai sthn gramm  3

upologÐzoume to x0 = (−3)(1) mod 21 = 18, en¸ o brìqoc stic grammèc 4-5 tup¸nei tic dÔo

lÔseic 4 kai 11.



OMODULAR-LINEAR-EQUATION-SOLVER ekteleÐO(log n+gcd(a, n)) arijmhtikèc pr�x-

eic, kaj¸c o EXTENDED-EUCLID qrei�zetai O(log n) arijmhtikèc pr�xeic kai k�je epan�lhyh

tou brìqou apaiteÐ stajerì arijmì apì arijmhtikèc pr�xeic.

Ta akìlouja porÐsmata tou Jewr matoc 24 parousi�zoun idiaÐtero endiafèron.

Pìrisma 25. Gia k�je n > 1, an gcd(a, n) = 1, tìte h exÐswsh ax ≡ b ( mod n) èqei monadik 

lÔsh modulo n.

An b = 1, mia sunhjismènh perÐptwsh me idiaÐtero endiafèron, to x pou anazht�me eÐnai pol-

laplasiastikìc antÐstrofoc tou a modulo n.

Pìrisma 26. Gia k�je n > 1, an gcd(a, n) = 1, tìte h exÐswsh ax ≡ 1 ( mod n) èqei monadik 

lÔsh modulo n, alli¸c den up�rqei lÔsh.

To pìrisma 26 mac epitrèpei na qrhsimopoi soume ton sumbolismì (a−1 mod n) gia na anafer-

joÔme ston pollaplasiastikì antÐstrofo tou a modulo n, ìtan ta a kai n eÐnai pr¸toi metaxÔ

touc. An gcd(a, n) = 1, tìte mia lÔsh gia thn exÐswsh ax ≡ 1 ( mod n) eÐnai o akèraioc x pou

epistrèfetai apo ton EXTENDED-EUCLID, kaj¸c h exÐswsh

gcd(a, n) = 1 = ax+ ny

uponoeÐ ìti ax ≡ 1 ( mod n). Sunep¸c, mporoÔme na upologÐsoume to (a−1 mod n) apodotik�

qrhsimopoi¸ntac ton EXTENDED-EUCLID.

Kinèziko je¸rhma upoloÐpwn Stouc pr¸touc ai¸nec m.Q. o Kinèzoc majhmatikìc Sun Tzu

asqol jhke ki èluse to prìblhma thc eÔreshc ekeÐnwn twn akeraÐwn x pou af noun upìloipo 2, 3

kai 2 ìtan diairejoÔn me to 3, 5 kai to 7 antÐstoiqa. Mia tètoia lÔsh eÐnai to x = 23; ìlec oi lÔseic

èqoun thn morf  23 + 105k gia aujaÐretouc akeraÐouc k. To �Kinèziko je¸rhma twn upoloÐpwn�

parèqei mia antistoiqÐa an�mesa se èna sÔsthma exis¸sewn modulo enìc sunìlou sqetik� pr¸twn

upoloÐpwn (gia par�deigma 3, 5 kai 7) kai miac exÐswshc modulo to ginìmeno touc (gia par�deigma

to 105).

To Kinèziko je¸rhma twn upoloÐpwn èqei dÔo shmantikèc qr seic. 'Estw ènac akèraioc n pou

paragontopoieÐtai wc n = n1n2 . . . nk, ìpou oi par�gontec ni eÐnai ana dÔo pr¸toi metaxÔ touc.

Arqik�, to je¸rhma eÐnai èna perigrafikì �domikì je¸rhma� pou perigr�fei thn dom  tou Zn wc

parìmoia me aut  tou kartesianoÔ ginomènou Zn1×Zn2×. . .×Znk
, me prìsjesh kai pollaplasiasmì



modulo ni gia to i-ostì sustatikì. Epiplèon, aut  h perigraf  mporeÐ na qrhsimopoihjeÐ ¸ste

na sqediastoÔn apodotikoÐ algìrijmoi, kaj¸c eÐnai apodotikìtero na efarmostoÔn se kajèna apì

ta Zni par� na efarmostoÔn modulo n.

Je¸rhma 27. (Kinèziko je¸rhma twn upoloÐpwn) 'Estw n = n1n2 · · · nk, ìpou ta ni eÐnai an�

dÔo pr¸ta metaxÔ touc. JewroÔme tic antistoiqÐec

a↔ (a1, a2, . . . , ak), (9)

ìpou a ∈ Zn, ai ∈ Zni kai ai = a mod n gia i = 1, 2, . . . , k. Tìte, h antistoiqÐa (9) eÐnai mia `1-1`

antistoiqÐa an�mesa sto Zn kai sto kartesianì ginìmeno Zn1 ×Zn2 × . . .×Znk
. Oi leitourgÐec pou

efarmìzontai sta stoiqeÐa tou Zn mporoÔn isodÔnama na efarmostoÔn stic antÐstoiqec k-�dec me

to na efarmìzontai anex�rthta se k�je antÐstoiqo sÔsthma suntetagmènwn. Autì shmaÐnei pwc

an

a ↔ (a1, a2, . . . , ak)

b ↔ (b1, b2, . . . , bk),

tìte

(a+ b) mod n ↔ ((a1 + b1) mod n1, . . . , (ak + bk) mod nk),

(a− b) mod n ↔ ((a1 − b1) mod n1, . . . , (ak − bk) mod nk),

(ab) mod n ↔ ((a1b1) mod n1, . . . , (akbk) mod nk).

Apìdeixh. H met�bash apì thn mÐa anapar�stash sthn �llh eÐnai arket� apl . Apì to a sto

(a1, a2, . . . , ak) apaitoÔntai mìno k diairèseic. O upologismìc tou a apo ta (a1, a2, . . . , ak) eÐnai

perissìtero polÔplokoc kai epitugq�netai wc akoloÔjwc. Arqik�, orÐzoume to mi = n/ni gia i =

1, 2, . . . , k; �ra to mi eÐnai to ginìmeno ìlwn twn nj pou eÐnai diaforetik� apì to ni. AkoloÔjwc,

orÐzoume to

ci = mi(m
−1
i mod ni) (10)

gia i = 1, 2, . . . , k. H exÐswsh 10 eÐnai p�ntote kal¸c orismènh: epeid  ta mi kai ni eÐnai pr¸toi

metaxÔ touc (apì to Je¸rhma 6), to Pìrisma 26 eggu�tai ìti up�rqei to (m−1
i mod n). Tèloc,



mporoÔme na upologÐsoume to a wc sun�rthsh twn a1, a2, . . . , ak wc ex c:

a ≡ (a1c1 + a2c2 + . . .+ akck) ( mod n). (11)

Ja deÐxoume t¸ra ìti h exÐswsh 11 eggu�tai pwc a ≡ ai ( mod ni) gia i = 1, 2, . . . , k. ParathroÔme

ìti an j ̸= i, tìte mj ≡ 0 ( mod ni), to opoÐo uponoeÐ ìti cj ≡ mj ≡ 0 ( mod ni). ParathroÔme

epÐshc ìti ci ≡ 1 ( mod ni), apì thn exÐswsh 10. 'Eqoume ètsi thn qr simh antistoiqÐa

ci ↔ (0, 0, . . . , 0, 1, 0, . . . , 0)

èna di�nusma pou èqei pantoÔ 0 ektìc apì thn i-ost  suntetagmènh, ìpou up�rqei 1; epomènwc ta

ci sqhmatÐzoun kat� k�poion trìpo mia �b�sh� gia thn anapar�stash. Gia k�je i èqoume

a ≡ aici ( mod ni)

≡ aimi(m
−1
i mod ni) ( mod ni)

≡ ai ( mod ni),

to opoÐo eÐnai autì pou jèlame na apodeÐxoume. H mèjodoc upologismoÔ tou a apì ta ai par�gei

èna a pou ikanopoieÐ touc periorismoÔc a ≡ ai ( mod ni) gia i = 1, 2, . . . , k. H antistoiqÐa eÐnai

`1-1`, afoÔ mporoÔme na metaboÔme kai proc tic dÔo kateujÔnseic.

Ta epìmena porÐsmata ja qrhsimopoihjoÔn argìtera.

Pìrisma 28. An ta n1, n2, . . . , nk eÐnai pr¸toi metaxÔ touc kai n = n1n2 · · · nk tìte gia ìlouc

touc akeraÐouc a1, a2, . . . , ak, to sÔsthma exis¸sewn x ≡ ai ( mod ni) gia i = 1, 2, . . . , k èqei

monadik  lÔsh modulo n gia ton �gnwsto x.

Pìrisma 29. An ta n1, n2, . . . , nk eÐnai pr¸toi metaxÔ touc kai n = n1n2 · · · nk, tìte gia ìlouc

touc akeraÐouc x kai a,

x ≡ a ( mod n)

gia i = 1, 2, . . . , k an kai mìno an

x ≡ a ( mod n).

Wc par�deigma miac efarmog c tou Kinèzikou jewr matoc twn upoloÐpwn, ac upojèsoume ìti

èqoume dÔo exis¸seic

a ≡ 2 ( mod 5)

a ≡ 3 ( mod 13),



ètsi ¸ste a1 = 2, n1 = m2 = 5, a2 = 3 kai n2 = m1 = 13, kai jèloume na upologÐsoume to a

mod 65, miac kai n = 65. Epeid  13−1 ≡ 2 ( mod 5) kai 5−1 ≡ 8 ( mod 13), èqoume

c1 = 13(2 mod 5) = 26,

c2 = 5(8 mod 13) = 40,

kai

a ≡ 2 · 26 + 3 · 40 ( mod 65)

≡ 52 + 120 ( mod 65)

≡ 42 ( mod 65).

Sunep¸c, mporoÔme na douleÔoume modulo n apeujeÐac   na doulèyoume sthn metasqhmatismènh

anapar�stash qrhsimopoi¸ntac bolikoÔc xeqwristoÔc upologismoÔc modulo ni.

'Uywsh enìc stoiqeÐou se dÔnamh 'Opwc eÐnai logikì na exet�soume ta pollapl�sia enìc

arijmoÔ a modulo n, eÐnai epÐshc logikì na exet�soume thn akoloujÐa twn dun�mewn tou a modulo

n, ìpou a ∈ Z∗
n:

a0, a1, a2, a3, . . . ,

modulo n. Deiktodot¸ntac apì to 0, h mhdenik  tim  aut c thc akoloujÐac eÐnai a0 mod n, kai

h i-ost  tim  eÐnai to ai mod n. Gia par�deigma oi dun�meic tou 2 modulo 7 eÐnai

i 0 1 2 3 4 5 6 7 8 9 10 11 ...
2i mod 7 1 2 4 1 2 4 1 2 4 1 2 4 ...

en¸ oi dun�meic tou 3 modulo 7 eÐnai

i 0 1 2 3 4 5 6 7 8 9 10 11 ...
3i mod 7 1 3 2 6 4 5 1 3 2 6 4 5 ...

Se aut n thn enìthta, èstw < a > h upoom�da tou Z∗
n pou dhmiourgeÐtai apì to a me

epanalambanìmenouc pollaplasiasmoÔc, kai èstw ordn(a) h t�xh tou a sto Z∗
n. Gia par�deigma,

< 2 >= {1, 2, 4} sto Z∗
7 kai ord7(2) = 3. Qrhsimopoi¸ntac to ìti h sun�rthsh ϕ tou Euler

isoÔtai me to mègejoc tou Z∗
n kaj¸c kai to Pìrisma 19 odhgoÔmaste sta akìlouja jewr mata.

Je¸rhma 30. (Je¸rhma tou Euler) Gia ìlouc touc akeraÐouc n > 1,

aϕ(n) ≡ 1 ( mod n),∀a ∈ Z∗
n.



Je¸rhma 31. (Je¸rhma tou Fermat) An o p eÐnai pr¸toc arijmìc, tìte

aϕ(p) ≡ 1 ( mod p),∀a ∈ Z∗
p .

Apìdeixh. Apì thn exÐswsh 6, ϕ(p) = p− 1 an o p eÐnai pr¸toc.

H teleutaÐa sqèsh isqÔei gia k�je stoiqeÐo sto Zp ektìc apì to 0, efìson 0 /∈ Z∗
p . Apì thn

�llh, gia k�je a ∈ Zp, isqÔei ìti ap ≡ a ( mod p) an o p eÐnai pr¸toc.

An ordn(g) = |Z∗
n| tìte k�je stoiqeÐo tou Z∗

n eÐnai dÔnamh tou g modulo n, kai lème ìti to

g eÐnai �rÐza� (primitive root)   �dhmiourgìc� (generator) tou Z∗
n. Gia par�deigma, to 3 eÐnai rÐza

modulo 7 all� to 2 den eÐnai rÐza modulo 7. An to Z∗
n èqei rÐza, tìte lème ìti h om�da Z∗

n eÐnai

kuklik .

Je¸rhma 32. Oi timèc tou n > 1 gia tic opoÐec to Z∗
n eÐnai kuklik  om�da eÐnai oi 2, 4, pe kai

2pe, gia k�je pr¸to p > 2 kai ìlouc touc jetikoÔc akeraÐouc e.

An to g eÐnai rÐza tou Z∗
n kai to a eÐnai stoiqeÐo tou Z∗

n, tìte up�rqei èna z tètoio ¸ste gz ≡ a

( mod n). Autì to z to kaloÔme diakritì log�rijmo tou a ìtan douleÔoume modulo n gia thn

b�sh g.

Je¸rhma 33. (Je¸rhma tou diakritoÔ logarÐjmou) An to g eÐnai rÐza tou Z∗
n, tìte h exÐswsh

gz ≡ gz ( mod n) isqÔei an kai mìno an isqÔei h exÐswsh x ≡ y ( mod ϕ(n)).

Apìdeixh. 'Estw ìti x ≡ y ( mod ϕ(n)). Tìte, x = y + kϕ(n) gia k�poion akèraio k. Gi' autìn

ton lìgo

gx ≡ gy+kϕ(n) ( mod n)

≡ gy · (gϕ(n))k ( mod n)

≡ gy · 1k ( mod n)

≡ gy ( mod n)

Apì thn �llh pleur�, èstw gx ≡ gy ( mod n). Epeid  h akoloujÐa twn dun�mewn tou g dhmiourgeÐ

k�je stoiqeÐo tou < g > kai | < g(n) > | = ϕ(n), apì to Pìrisma 18 sunep�getai ìti h akoloujÐa

twn dun�mewn tou g eÐnai periodik  me perÐodo ϕ(n). Sunep¸c, an gx ≡ gy ( mod n) tìte prèpei

kai x ≡ y ( mod n).



'Uywsh se dÔnamh me epanalambanìmeno tetragwnismì Mia pr�xh pou sunant�tai

suqn� sthn jewrÐa arijm¸n eÐnai h Ôywsh enìc arijmoÔ se mia dÔnamhmodulo k�poion �llo arijmì;

mia pr�xh pou eÐnai gnwst  kai wc Ôywsh parousÐa upoloÐpou (modular exponentiation). Gia thn

akrÐbeia, autì pou anazhtoÔme eÐnai ènac apodotikìc trìpoc na upologÐsoume to ab mod n, ìpou

ta a kai b eÐnai mh-arnhtikoÐ akèraioi kai to n eÐnai jetikìc akèraioc. H Ôywsh parousÐa upoloÐpou

eÐnai mia shmantik  pr�xh se pollèc mejìdouc pou elègqoun an ènac arijmìc eÐnai pr¸toc   ìqi,

kaj¸c kai sto prwtìkollo RSA. H mèjodoc tou epanalambanìmenou tetragwnismoÔ lÔnei autì to

prìblhma apodotik�, qrhsimopoi¸ntac thn duadik  anapar�stash tou b.

'Estw < bk, bk−1, . . . , b1, b0 > h duadik  anapar�stash tou b. Autì shmaÐnei ìti h duadik 

anapar�stash èqei m koc k + 1 bits, to bk eÐnai to pio shmantikì bit, en¸ to b0 eÐnai to ligìtero

shmantikì bit. O akìloujoc algìrijmoc upologÐzei to ac mod n, kaj¸c to c aux�netai me diplasi-

asmoÔc kai prosjèseic apì 0 se b.

MODULAR-EXPONENTIATION(a, b, n)

1 c← 0

2 d← 1

3 èstw < bk, bk−1, . . . , b1, b0 > h duadik  anapar�stash tou b

4 gia i← k mèqri 0

5 c← 2c

6 d← (d · d) mod n

7 an bi = 1

8 tìte c← c+ 1

9 d← (d · a) mod n

epÐstreye d

H Ôywsh sto tetr�gwno sthn gramm  6 exhgeÐ giatÐ h mèjodoc aut  onom�zetai �epanalambanìmenoc

tetragwnismìc�. Gia par�deigma, an a = 7, b = 560 kai n = 561, o algìrijmoc upologÐzei mia

akoloujÐa tim¸n modulo 561, ìpwc faÐnontai parak�tw. H akoloujÐa twn ekjet¸n pou qrhsi-

mopoioÔntai faÐnetai sthn gramm  me deÐkth c. H metablht  c den eÐnai anagkaÐa gia thn ektèlesh

tou algorÐjmou, all� sumperilamb�netai giatÐ bohj�ei sthn katanìhsh kai thn an�lus  tou.



i 9 8 7 6 5 4 3 2 1 0
bi 1 0 0 0 1 1 0 0 0 0
c 1 2 4 8 17 35 70 140 280 560
d 7 49 157 526 160 241 298 166 67 1

O algìrijmoc eÐnai sqediasmènoc ètsi ¸ste na isqÔoun ta akìlouja:

1. H tim  tou c eÐnai Ðdia me to prìjema < bk, bk−1, . . . , b1, b0 > thc duadik c anapar�stashc

tou b kai

2. d = ac mod n

An oi eÐsodoi a, b kai n eÐnai arijmoÐ me β bits, tìte o sunolikìc arijmìc twn arijmhtik¸n

pr�xewn pou apaitoÔntai eÐnai O(β) kai o sunolikìc arijmìc twn pr�xewn se bits eÐnai O(β3).

Tetragwnik� upìloipa kai eÔresh tetragwnik¸n riz¸n Sthn par�grafo aut  ja

exet�soume to prìblhma thc epÐlushc thc exÐswshc

x2 = a ( mod n), (12)

me �lla lìgia to prìblhma thc eÔreshc tetragwnik¸n riz¸n.

Katarq�c, tonÐzoume ìti h parap�nw exÐswsh endèqetai na mhn èqei kan k�poia lÔsh. Oi akèraioi

a gia touc opoÐouc h exÐswsh (12) èqei k�poia lÔsh onom�zontai tetragwnik� upìloipa (quadratic

residues) modulo a, en¸ autoÐ gia touc opoÐouc den up�rqei lÔsh onom�zontai tetragwnik� mh-

upìloipa (quadratic non-residues). Sthn sunèqeia, diakrÐnoume dÔo peript¸seic pou orÐzontai apì

to an o n eÐnai pr¸toc   sÔnjetoc.

Sthn perÐptwsh pou eÐnai pr¸toc, tìte, akolouj¸ntac thn sÔmbash na sumbolÐzoume touc

pr¸touc arijmoÔc me p, prokÔptei h isodunamÐa x2 = a ( mod p). 'Ena basikì apotèlesma pou

sqetÐzetai me ta tetragwnik� upìloipa modulo ènan pr¸to arijmì eÐnai to krit rio tou Euler.

Je¸rhma 34. 'Enac akèraioc a sto di�sthma 1 ≤ a ≤ p− 1 eÐnai tetragwnikì upìloipo modulo

ènan perittì pr¸to arijmì p an kai mìno an

a
1
2
(p−1) = 1 ( mod p).

An sumbolÐsoume me Qp (antÐstoiqa, me Qp) to sÔnolo twn tetragwnik¸n upoloÐpwn (an-

tÐstoiqa, twn tetragwnik¸n mh-upoloÐpwn) ìtan douleÔoume modulo ènan pr¸to arijmì p, tìte



isqÔei ìti |Qp| = |Qp| = |Z∗
p | = (p − 1)/2, me �lla lìgia akrib¸c oi misoÐ akèraioi sto Z∗

p eÐnai

tetragwnik� upìloipa modulo p. Gia par�deigma, ìtan p = 13 tìte Q13 = {1, 3, 4, 9, 10, 12} kai

Q13 = {2, 5, 6, 7, 8, 11}, giatÐ 16 = 1 ( mod 13), 26 = 12 ( mod 13) kok.

Sthn perÐptwsh pou o n eÐnai sÔnjetoc arijmìc tètoioc ¸ste n = pq, ìpou p, q pr¸toi arijmoÐ,

tìte ènac akèraioc a ∈ Z∗
n eÐnai tetragwnikì upìloipo modulo n an kai mìno an eÐnai tetragwnikì

upìloipo tìsomodulo p ìso kaimodulo q. Epomènwc, isqÔei ìti |Qn| = |Qp||Qq| = (p−1)(q−1)/4

kai |Qq| = 3(p − 1)(q − 1)/4. Gia par�deigma, an n = 21, tìte Q21 = {1, 4, 16} kai Q21 =

{2, 5, 8, 10, 11, 13, 17, 19, 20}.

Sthn sunèqeia ja asqolhjoÔme me to prìblhma thc eÔreshc thc tetragwnik c rÐzac enìc

tetragwnikoÔ upoloÐpou, me �lla lìgia me ton upologismì enìc x ∈ Z∗
n tètoiou ¸ste x2 = a (

mod n), ìtan gnwrÐzoume ìti a ∈ Qn. K�noume p�li thn di�krish sqetik� me to an o n eÐnai pr¸toc

  sÔnjetoc.

'Estw loipìn ìti douleÔoume modulo ènan pr¸to arijmì p kai m�lista upojètoume ìti isqÔei

p = 3 ( mod 4). Gia thn eÔresh thc lÔshc qrhsimopoioÔme to akìloujo l mma.

L mma 35. An o p eÐnai pr¸toc arijmìc thc morf c 4k − 1 kai to a eÐnai tetragwnikì upìloipo

modulo p, tìte oi lÔseic thc exÐswshc

x2 = a ( mod p)

dÐnetai apì thn sqèsh

x = ±ak ( mod p).

Apìdeixh. Epeid  gnwrÐzoume pwc to a eÐnai tetragwnikì upìloipo modulo p, to krit rio tou

Euler dÐnei

a
1
2
(p−1) = 1 ( mod p).

Epeid  k = 1
4(p+ 1), èqoume pwc

a
1
4
(p+1)a

1
4
(p+1) = a

1
2
(p+1) = a

1
2
(p−1)a

= a ( mod p).

Sthn perÐptwsh pou douleÔoume modulo ènan sÔnjeto n = pq, ìpou p, q pr¸toi arijmoÐ tètoioi

¸ste p = q = 3 ( mod 4), tìte akoloujoÔme ta akìlouja b mata.



1. Arqik� prèpei na broÔme tic lÔseic (r,−r) thc isodunamÐac x2 = a ( mod p).

2. UpologÐzoume antistoÐqwc tic lÔseic (s,−s) thc isodunamÐac x2 = a ( mod q).

3. UpologÐzoume c, d tètoia ¸ste cp + dq = 1. Shmei¸noume pwc autì eÐnai efiktì qrhsi-

mopoi¸ntac ton algìrijmo EXTENDED-EUCLID afoÔ gcd(p, q) = 1.

4. UpologÐzoume ta x = rdq + scp ( mod n) kai y = rdq − scp ( mod n).

5. Epistrèfoume wc lÔseic touc arijmoÔc (±x,±y).

ParathroÔme ìti o parap�nw algìrijmoc basÐzetai sthn gn¸sh thc paragontopoÐhshc tou n.

Genikìtera, isqÔei to isqurìtero apotèlesma ìti to prìblhma thc eÔreshc tetragwnik¸n riz¸n

modulo n ìtan n = pq eÐnai upologistik� isodÔnamo me to prìblhma thc paragontopoÐhshc tou n

stouc pr¸touc par�gontec p kai q. An èqoume ènan poluwnumikì algìrijmo gia to prìblhma thc

paragontopoÐhshc, tìte ton qrhsimopoioÔme gia na broÔme ta p, q kai sthn sunèqeia ekteloÔme ton

parap�nw algìrijmo gia na broÔme tic tetragwnikèc rÐzec. Gia thn antÐjeth kateÔjunsh, èstw

ìti èqoume ènan poluwnumikì algìrijmo A(a, n) pou epistrèfei k�poia tetragwnik  rÐza tou a

modulo n. Tìte arkeÐ na dialèxoume èna x ∈ Z∗
n, na upologÐsoume to a = x2 ( mod n) kai na

ektelèsoume ton A(a, n) kai èstw y h epistrefìmenh tetragwnik  rÐza. An y = ±x ( mod n),

tìte apotÔqame kai prèpei na dokim�soume p�li dialègontac k�poia diaforetik  tim  gia to x,

alli¸c o gcd(x− y, n) eÐnai par�gontac tou n, eÐte o p eÐte o q.

'Enac arijmìc x kaleÐtai mh tetrimmènh tetragwnik  rÐza tou 1, ìtan douleÔoume modulo n

an epalhjeÔei thn exÐswsh x2 ≡ 1 ( mod n) all� eÐnai diaforetikìc apì tic dÔo tetrimmènec

rÐzec: 1   −1 modulo n. Gia par�deigma to 6 eÐnai mh-tetrimmènh tetragwnik  rÐza tou 1 modulo

35. To akìloujo pìrisma ja mac faneÐ qr simo gia na apodeÐxoume thn orjìthta tou elègqou

Miller-Rabin gia to an ènac arijmìc eÐnai pr¸toc   ìqi.

Pìrisma 36. An up�rqei mh-tetrimmènh rÐza tou 1 modulo n, tìte o n eÐnai sÔnjetoc arijmìc.



2 Prwtìkolla dhmosÐou kleidioÔ

Sthn enìthta aut  afoÔ orÐsoume ti eÐnai ta prwtìkolla dhmosÐou kleidioÔ kai k�noume mia

sÔgkrish an�mesa sta prwtìkolla dhmìsiou kai idiwtikoÔ kleidioÔ, sthn sunèqeia parousi�zoume

orismèna prwtìkolla dhmosÐou kleidioÔ, dÐnontac idiaÐterh èmfash sto prwtìkollo RSA.

'Ena sÔsthma dhmosÐou kleidioÔ mporeÐ na qrhsimopoihjeÐ gia na kruptografhjoÔn ta mhnÔmata

pou dÔo ontìthtec jèloun na antall�xoun kat� thn epikoinwnÐa touc. O stìqoc eÐnai na mhn

mporeÐ k�poioc pou krufakoÔei to kan�li epikoinwnÐac na katal�bei to perieqìmeno tou, en¸ èna

sÔsthma dhmosÐou kleidioÔ epitrèpei epÐshc ston apostolèa na episun�yei sto m numa mia �yhfiak 

upograf � pou den gÐnetai na plastografhjeÐ. Mia tètoia upograf  mporeÐ na jewrhjeÐ wc to

hlektronikì antÐstoiqo thc qeirìgrafhc upograf c se èna keÐmeno grammèno se qartÐ. MporeÐ

eÔkola na epalhjeujeÐ apì opoiond pote diab�zei to keÐmeno, all� dÔskola mporeÐ k�poioc na

thn plastograf sei, epiplèon, an all�xei èstw ki èna bit apì to keÐmeno, h upograf  q�nei thn

egkurìtht� thc. Epomènwc, parèqei ènan trìpo na pistopoieÐtai tìso h tautìthta tou qr sth-

apostolèa, ìso kai to perieqìmeno tou mhnÔmatoc.

Se èna sÔsthma dhmosÐou kleidioÔ, k�je summetèqon mèroc èqei èna dhmìsio kleidÐ kai èna

mustikì kleidÐ. K�je kleidÐ perièqei èna komm�ti plhroforÐac. EÐnai sÔnhjec ta summetèqonta

mèrh pou epijumoÔn na qrhsimopoi soun kruptografikèc mejìdouc kat� thn epikoinwnÐa touc na

kaloÔntai me ta onìmata Alice kai Bob. SumbolÐzoume me PA, SA ta kleidi� thc Alice kai me PB, SB

ta kleidi� tou Bob.

K�je summetèqwn dhmiourgeÐ to dikì tou dhmìsio kai mustikì kleidÐ kai frontÐzei ètsi ¸ste to

mustikì kleidÐ na mhn to m�jei kaneÐc �lloc, all� mporeÐ na anakoin¸sei to dhmìsio se opoiond pote

  kai na to dhmosiopoi sei se ìlouc. Sthn pragmatikìthta, h deÔterh epilog  eÐnai protimìterh

kai sun jwc up�rqei ènac dhmìsioc kat�logoc pou perièqei dhmìsia kleidi� diafìrwn qrhst¸n,

ètsi ¸ste na dieukolÔnetai h eÔresh tou dhmìsiou kleidioÔ k�poiou qr sth.

To dhmìsio kai to mustikì kleidÐ kajorÐzoun k�poiec sunart seic-metasqhmatismoÔc efar-

mìzontai se opoiod pote m numa. 'Estw D to sÔnolo ìlwn twn epitrept¸n mhnum�twn. Gia

par�deigma, to D mporeÐ na eÐnai to sÔnolo ìlwn twn akolouji¸n me peperasmèno arijmì apì bits.

Ston arqikì, kai aploÔstero, orismì thc kruptografÐac dhmosÐou kleidioÔ, apaiteÐtai to dhmìsio

kai to mustikì kleidÐ na kajorÐzoun sunart seic `1-1' apì to D ston eautì tou. H sun�rthsh pou

antistoiqeÐ sto dhmìsio kleidÐ PA thc Alice sumbolÐzetai me PA() kai h sun�rthsh pou antistoiqeÐ



sto mustikì kleidÐ SA me SA(). Oi sunart seic PA() kai SA() eÐnai loipìn metajèseic tou D. Up-

ojètoume ìti oi PA() kai SA() mporoÔn na upologisjoÔn apodotik�, dedomènwn twn antÐstoiqwn

kleidi¸n PA kai SA.

To dhmìsio kleidÐ kai to mustikì kleidÐ k�je qr sth apoteloÔn �zeug�ri� upì thn ènnoia ìti

orÐzoun sunart seic pou h mÐa eÐnai antÐstrofh thc �llhc, dhlad 

M = SA(PA(M)), (13)

M = PA(SA(M)), (14)

gia opoiod pote m numa m ∈ D. An metasqhmatÐsoume epituq¸c to M me ta dÔo kleidi� PA kai

SA, me opoiad pote seir�, ja prèpei na katal xoume kai p�li sto arqikì m numa M .

Se èna sÔsthma dhmosÐou kleidioÔ eÐnai shmantikì na mhn mporeÐ kaneÐc par� mìno h Alice

na upologÐsei thn sun�rthsh SA() se k�poio logikì qronikì di�sthma. H idiwtikìthta thc h-

lektronik c epikoinwnÐac pou kruptografeÐtai kai stèlnetai sthn Alice kai h aujentikìthta thc

yhfiak c upograf c thc Alice sthrÐzontai sthn upìjesh ìti mìno h Alice mporeÐ na upologÐsei

thn SA(). Aut  h proôpìjesh exhgeÐ giatÐ h Alice prèpei na krat sei mustikì to SA; an den to

k�nei, tìte q�nei thn monadikìtht� thc wc qr sthc kai to sÔsthma dhmosÐou kleidioÔ den mporeÐ

na thn �prostateÔsei�. H upìjesh ìti mìno h Alice mporeÐ na upologÐsei thn SA() prèpei na isqÔei

akìma ki an kajènac gnwrÐzei to PA kai mporeÐ se logikì qronikì di�sthma na upologÐsei thn PA(),

pou eÐnai antÐstrofh thc SA(). H meg�lh duskolÐa ston sqediasmì enìc praktikoÔ sust matoc

dhmosÐou kleidioÔ eÐnai to p¸c ja dhmiourghjeÐ èna prwtìkollo pou epitrèpei thn dhmosiopoÐhsh

thc PA(), qwrÐc na mporeÐ na brejeÐ h antÐstrofh sun�rthsh SA().

Se èna sÔsthma dhmosÐou kleidioÔ, h kruptogr�fhsh gÐnetai wc ex c: upojètoume ìti o Bob

jèlei na steÐlei sthn Alice èna m numa M me tètoio trìpo ètsi ¸ste opoiosd pote krufakoÔei to

kan�li epikoinwnÐac na mhn mporeÐ na katal�bei ti eÐnai to m numa. To prwtìkollo douleÔei wc

ex c:

• O Bob brÐskei to dhmìsio kleidÐ PA thc Alice (eÐte apì k�poion dhmìsio kat�logo eÐte

apeujeÐac apì thn Alice).

• O Bob upologÐzei to kruptografhmèno m numa C = PA(M) pou antistoiqeÐ sto m numa M

kai stèlnei to C sthn Alice.



• 'Otan h Alice l�bei to kruptografhmèno m numa C, qrhsimopoieÐ to mustikì thc kleidÐ SA

gia na anakt sei to arqikì m numa M = SA(C).

Epeid  oi SA() kai PA() eÐnai antÐstrofec sunart seic, h Alice mporeÐ na upologÐsei to m numa

M apì to C. Epeid  mìno h Alice mporeÐ na upologÐsei thn SA(), eÐnai tautìqrona kai h mình

pou mporeÐ na upologÐsei to M apì to C. H kruptogr�fhsh tou M me thn PA() prostateÔei to

perieqìmeno tou mhnÔmatoc kai den epitrèpei thn an�gnws  tou, par� mìno sthn Alice.

Oi yhfiakèc upografèc eÐnai epÐshc eÔkolo na ulopoihjoÔn me autìn ton orismì tou sust matoc

dhmosÐou kleidioÔ. Shmei¸noume pwc up�rqoun ki �llec mèjodoi na proseggisteÐ to prìblhma

dhmiourgÐac yhfiak¸n upograf¸n, all� den ja mac apasqol soun sthn paroÔsa enìthta. Upo-

jètoume ìti h Alice jèlei na apant sei ston Bob me èna m numa M ′ pou èqei upografeÐ yhfiak�,

opìte prokÔptoun ta akìlouja.

• H Alice upologÐzei thn yhfiak  thc upograf  σ gia to m numa M ′ qrhsimopoi¸ntac to

mustikì kleidÐ SA kai thn sqèsh σ = SA(M
′).

• H Alice stèlnei to zeÔgoc mhnÔmatoc-upograf c (M ′, σ) ston Bob.

• 'Otan o Bob l�bei to (M ′, σ), mporeÐ na epibebai¸sei ìti proèrqetai apì thn Alice qrhsi-

mopoi¸ntac to dhmìsio kleidÐ thc Alice gia na epalhjeÔsei thn sqèsh M ′ = PA(σ). Up-

ojètoume ìti to M ′ perièqei to ìnoma thc Alice, ¸ste o Bob na xèrei poio dhmìsio kleidÐ

na qrhsimopoi sei. An h sqèsh epalhjeuteÐ, tìte o Bob mporeÐ na sumper�nei ìti to m -

numa M ′ perièqei ìntwc thn yhfiak  upograf  thc Alice. An den epalhjeuteÐ, tìte o Bob

mporeÐ na sumper�nei eÐte ìti to m numa eÐte h yhfiak  upograf  �peir�qthkan� kat� thn

met�dosh. Autì mporeÐ na ofeÐletai se l�joc tou kanalioÔ met�doshc, mporeÐ ìmwc kai na

ègine apìpeira plastogr�fhshc thc upograf c   apìpeira tropopoÐhshc tou mhnÔmatoc.

Epeid  h yhfiak  upograf  prosfèrei tautìqrona tautopoÐhsh tou apostolèa pou upogr�fei

kai pistopoÐhsh tou perieqomènou tou mhnÔmatoc, eÐnai an�logh me thn qeirìgrafh upograf  se

èna keÐmeno pou up�rqei sto qartÐ.

Mia shmantik  idiìthta thc yhfiak c upograf c eÐnai ìti mporeÐ na epibebaiwjeÐ apì opoiond -

pote pou èqei prìsbash sto dhmìsio kleidÐ tou apostolèa. 'Ena upogegrammèno m numa mporeÐ na

epibebaiwjeÐ apì ènan qr sth kai met� na metabibasteÐ se �llouc qr stec, oi opoÐoi akoloÔjwc



mporoÔn na epibebai¸soun thn upograf . Gia par�deigma, to m numa mporeÐ na eÐnai mia hlektron-

ik  epitag  apì thn Alice gia ton Bob. AfoÔ o Bob epalhjeÔsei thn yhfiak  upograf  thc Alice,

mporeÐ na d¸sei thn epitag  sthn tr�pez� tou, h opoÐa mporeÐ epÐshc na epalhjeÔsei thn upograf 

thc Alice kai na probeÐ sthn antÐstoiqh sunallag .

Shmei¸noume ìti wc t¸ra jewroÔme ìti to m numa den èqei kruptografhjeÐ, metadÐdetai ìpwc

eÐnai kai den prostateÔetai apì k�poion pou parakoloujeÐ to kan�li epikoinwnÐac. Sunjètontac

to prwtìkollo thc kruptogr�fhshc me autì thc yhfiak c upograf c, mporoÔme na dhmiourg -

soume mhnÔmata pou eÐnai tautìqrona kruptografhmèna kai upogegrammèna. O apostolèac pr¸ta

episun�ptei thn yhfiak  upograf  sto tèloc tou mhnÔmatoc kai akoloÔjwc kruptografeÐ to zeÔgoc

mhnÔmatoc-upograf c me to dhmìsio kleidÐ tou paral pth. O paral pthc, afoÔ l�bei to m numa,

apokruptografeÐ me to mustikì tou kleidÐ gia na apokt sei to zeÔgoc mhnÔmatoc upograf c kai

sthn sunèqeia epalhjeÔei thn upograf  qrhsimopoi¸ntac to dhmìsio kleidÐ tou apostolèa. H

antÐstoiqh diadikasÐa se èggrafh epikoinwnÐa ja  tan na upogr�yei o apostolèac to èggrafo kai

sthn sunèqeia na to b�lei se kleistì f�kelo pou ja anoiqjeÐ mìno apì ton paral pth.

SÔgkrish me prwtìkolla idiwtikoÔ kleidioÔ H basik  diafor� metaxÔ twn prwtokìll-

wn dhmosÐou kleidioÔ kai idiwtikoÔ kleidioÔ eÐnai ìti sta pr¸ta den up�rqei h apaÐthsh to kleidÐ

pou qrhsimopoieÐtai gia thn kruptogr�fhsh enìc mhnÔmatoc na eÐnai Ðdio me autì pou qrhsimopoieÐ-

tai gia thn apokruptogr�fhsh. To gegonìc autì epitrèpei thn dhmosiopoÐhsh tou kleidioÔ pou

qrhsimopoieÐtai gia thn kruptogr�fhsh, me ton shmantikì periorismì ìti ja prèpei na mhn eÐnai

efiktì na qrhsimopoihjeÐ aut  h gn¸sh ¸ste na prokÔyei to kleidÐ thc apokruptogr�fhshc, to

opoÐo apokaleÐtai kai mustikì kleidÐ. AntÐjeta, sta prwtìkolla idiwtikoÔ kleidioÔ ta dÔo aut�

kleidi� tautÐzontai kai gi' autì prèpei na parameÐnoun mustik�.

MÐa pr¸th sunèpeia eÐnai ìti èna prwtìkollo dhmosÐou kleidioÔ sto opoÐo summetèqoun N

qr stec apaiteÐ N kleidi� (sthn pragmatikìthta apaiteÐ N zeÔgh thc morf c dhmìsio kleidÐ -

mustikì kleidÐ), en¸ èna antÐstoiqo prwtìkollo idiwtikoÔ kleidioÔ apaiteÐ
(
n
2

)
= n(n−1)

2 kleidi�,

kaj¸c prèpei na dhmiourghjeÐ èna kleidÐ gia k�je zeÔgoc qrhst¸n. Apì thn �llh pleur�, ta

prwtìkolla idiwtikoÔ kleidioÔ eÐnai arket� taqÔtera apì ta antÐstoiqa dhmosÐou kleidioÔ.



2.1 DhmiourgÐa kai antallag  kleidi¸n

En¸ sta prwtìkolla dhmosÐou kleidioÔ eÐnai eÔkolo na brei kaneÐc to kleidÐ me to opoÐo

prèpei na kruptograf sei to m numa proc k�poion sugkekrimèno apostolèa (efìson autìc to

dhmosiopoieÐ), sta prwtìkolla idiwtikoÔ kleidioÔ genn�tai to er¸thma tou p¸c dÔo qr stec ja

sumfwn soun se èna sugkekrimèno kleidÐ. H phg  tou probl matoc eÐnai ìti mèqri na oristikopoi-

hjeÐ k�poio kleidÐ to kan�li epikoinwnÐac eÐnai anasfalèc, epomènwc opoiod pote m numa metaxÔ

aut¸n twn dÔo qrhst¸n mporeÐ na anagnwsjeÐ apì ìlouc ìsoi èqoun prìsbash sto kan�li. Me

�lla lìgia, antimetwpÐzoume to prìblhma thc dhmiourgÐac enìc asfaloÔc kleidioÔ me qr sh enìc

anasfaloÔc kanalioÔ epikoinwnÐac.

Sthn sunèqeia, parousi�zoume me suntomÐa thn lÔsh pou prot�jhke to 1976 apì toucWhitfield

Diffie kai Martin Hellman gia to sugkekrimèno prìblhma. Upojètoume ìti èqoume èna sÔnolo

U apì N qr stec ki èstw ui o i-ostìc qr sthc. Arqik�, ja prèpei ìloi autoÐ oi qr stec na

sumfwn soun se ènan meg�lo pr¸to arijmì p (ja prèpei na eÐnai polÔ megalÔteroc apì to pl joc

twn qrhst¸n) kaj¸c kai èna dhmiourgì-stoiqeÐo g ∈ Z∗
p . Epiplèon, k�je qr sthc ui prèpei na

dhmiourg sei tuqaÐa èna stoiqeÐo ai ∈ Z∗
p kai na upologÐsei to Ai = gai mod p. An t¸ra dÔo

qr stec ui kai uj jèloun na dhmiourg soun èna idiwtikì kleidÐ ¸ste na mporoÔn sthn sunèqeia

na epikoinwnoÔn, tìte arkeÐ o ui na steÐlei to Ai ston uj kai o uj to Aj ston ui. Sthn sunèqeia,

o ui upologÐzei to Aai
j mod p = (gaj mod p)ai mod p = gaiaj mod p kai antÐstoiqa o uj na

upologÐsei to A
aj
i mod p = (gai)aj mod p = gaiaj mod p. ParathroÔme ìti telik� oi dÔo

qr stec ui kai uj èqoun upologÐsei thn Ðdia posìthta, h opoÐa apoteleÐ kai to idiwtikì kleidÐ gia

to sugkekrimèno zeÔgoc qrhst¸n.

To prwtìkollo twn Diffie kai Hellman basÐzetai sto prìblhma tou diakritoÔ logarÐjmou, me

�lla lìgia sto ìti en¸ eÐnai eÔkolo dojèntwn twn p, g kai ai na upologisteÐ to Ai = gai mod p,

eÐnai upologistik� dÔskolo na antistrafeÐ aut  h pr�xh kai dojèntwn twn p, g kai Ai na brejeÐ to

sugkekrimèno ai.

Oloklhr¸noume aut  thn par�grafo me èna par�deigma ki èstw ìti oi qr stec èqoun sum-

fwn sei ston pr¸to arijmì p = 71 kai sto dhmiourgì stoiqeÐo g = 7. DÔo qr stec u1 kai

u2 dialègoun tuqaÐa apì ènan arijmì apì to Z∗
71 ki èstw a1 = 5 kai a2 = 12. Tìte isqÔei

ìti A1 = ga1 mod p = 75 mod 71 = 51 kai A2 = ga2 mod p = 713 mod 71 = 4. Epomèn-

wc, afoÔ oi sugkekrimènoi qr stec antall�xoun ta parap�nw mhnÔmata, upologÐzei o u1 to 45



mod 71 = 30 kai o u2 to 5112 mod 71 = 30. Sunep¸c, to idiwtikì kleidÐ pou ja prèpei na

qrhsimopoioÔn oi u1 kai u2 gia thn metaxÔ touc epikoinwnÐa eÐnai o arijmìc 30. Shmei¸noume ìti

gia ton upologismì thc Ôywshc se dÔnamh oi qr stec prèpei na qrhsimopoi soun ton algìrijmo

MODULAR-EXPONENTIATION pou parousi�same sthn Enìthta 1.2.

2.2 To prwtìkollo dhmosÐou kleidioÔ RSA

To prwtìkollo dhmosÐou kleidioÔ RSA basÐzetai sthn meg�lh diafor� an�mesa sthn eukolÐa

eÔreshc meg�lwn pr¸twn arijm¸n kai thn duskolÐa paragontopoÐhshc tou ginomènou dÔo meg�lwn

pr¸twn arijm¸n. Sthn enìthta 3 perigr�fetai mia apodotik  diadikasÐa gia thn eÔresh meg�lwn

pr¸twn arijm¸n.

K�je qr sthc dhmiourgeÐ to dhmìsio kai to mustikì kleidÐ me thn akìloujh diadikasÐa.

1. Epilègei tuqaÐa dÔo meg�louc pr¸touc arijmoÔc p kai q ètsi ¸ste p ̸= q. Oi pr¸toi arijmoÐ

upojètoume ìti eÐnai 512 bits o kajènac.

2. UpologÐzei to n = pq.

3. Epilègei ènan mikrì perittì akèraio e o opoÐoc eÐnai sqetik� pr¸toc me to ϕ(n), to opoÐo

isoÔtai me (p− 1)(q − 1).

4. UpologÐzei to d, to opoÐo eÐnai to pollaplasiastikì antÐstrofo tou e modulo ϕ(n). To

Pìrisma 26 eggu�tai ìti to d up�rqei kai eÐnai monadikì. Gia na upologÐsei to d apì ta e kai

ϕ(n) mporeÐ na akolouj sei thn mèjodo thc enìthtac 1.2.

5. DhmosiopoieÐ to zeÔgoc P = (e, n), to opoÐo eÐnai to dhmìsio RSA kleidÐ tou.

6. Krat� mustikì to zeÔgoc S = (d, n), to opoÐo eÐnai to mustikì RSA kleidÐ tou.

Se aut  thn mèjodo, to pedÐo D eÐnai to sÔnolo Zn. O metasqhmatismìc enìc mhnÔmatoc M

pou sqetÐzetai me to dhmìsio kleidÐ P = (e, n) eÐnai o

P (M) = M e ( mod n). (15)

O metasqhmatismìc tou kruptografhmènou mhnÔmatoc C pou sqetÐzetai me to mustikì kleidÐ S =

(d, n) eÐnai o

S(C) = Cd ( mod n). (16)



Autèc oi dÔo exis¸seic efarmìzontai kai gia thn kruptogr�fhsh kai gia thn upograf . Gia na

upogr�yei to m numa, o qr sthc efarmìzei to mustikì tou kleidÐ sto �kajarì� m numa, antÐ gia to

kruptografhmèno. Gia na epalhjeÔsei mia upograf , o paral pthc efarmìzei to dhmìsio kleidÐ

tou apostolèa sthn upograf , antÐ gia to m numa.

Oi pr�xeic gia thn dhmiourgÐa tou dhmìsiou kai tou mustikoÔ kleidioÔ mporoÔn na gÐnoun qrhsi-

mopoi¸ntac thn diadikasÐa MODULAR-EXPONENTIATION ìpwc aut  parousi�sjhke sthn

enìthta 1.2. Gia thn an�lush tou qrìnou ektèleshc twn pr�xewn aut¸n, upojètoume ìti to

dhmìsio kleidÐ (e, n) kai to mustikì kleidÐ (d, n) ikanopoioÔn tic sqèseic log e = O(1), log d ≤ β

kai log n ≤ β. Tìte, h qr sh enìc dhmìsiou kleidioÔ apaiteÐ O(1) modular pollaplasiasmoÔc kai

O(β2) pr�xeic se bits. H qr sh enìc mustikoÔ kleidioÔ apaiteÐ O(β) modular pollaplasiasmoÔc

kai O(β3) pr�xeic se bits.

Je¸rhma 37. Oi exis¸seic 15 kai 16 orÐzoun antÐstrofouc metasqhmatismoÔc sto Zn pou

ikanopoioÔn tic sqèseic 13 kai 14.

Apìdeixh. Apì tic exis¸seic 15 kai 16, èqoume ìti gia k�je M ∈ Zn

P (S(M)) = S(P (M)) = M ed ( mod n).

Epeid  ta e kai d eÐnai pollaplasiastikoÐ antÐstrofoi modulo ϕ(n) = (p− 1)(q − 1),

ed = 1 + k(p− 1)(q − 1)

gia k�poion akèraio k. Tìte ìmwc, an M ̸= 0 ( mod p), tìte èqoume

M ed ≡ M(Mp−1)k(q−1) ( mod p)

≡ M(1)k(q−1) ( mod p)

≡ M ( mod p).

EpÐshc, M ed ≡M ( mod p) an M ≡ 0 ( mod p). Sunep¸c,

M ed ≡M ( mod p)

gia k�je M . ParomoÐwc,

M ed ≡M ( mod q)



gia k�je M . Opìte, apì to Pìrisma 29 gia to Kinèziko je¸rhma twn upoloÐpwn, èqoume

M ed ≡M ( mod n)

gia k�je M .

H asf�leia tou prwtokìllou RSA basÐzetai se meg�lo bajmì sto ìti eÐnai upologistik�

dÔskolh h paragontopoÐhsh meg�lwn akeraÐwn. An ènac �antÐpaloc� mporeÐ na paragontopoi sei

to n se èna dhmìsio kleidÐ, tìte mporeÐ na apokt sei to mustikì kleidÐ apì to dhmìsio kleidÐ, qrhsi-

mopoi¸ntac thn gn¸sh twn paragìntwn p kai q, me ton Ðdio trìpo pou o dhmiourgìc tou dhmosÐou

kleidioÔ touc qrhsimopoÐhse. Epomènwc, an eÐnai upologistik� eÔkolh h paragontopoÐhsh meg�lwn

akeraÐwn, tìte eÐnai upologistik� eÔkolo na parabiasteÐ to prwtìkollo RSA. H antÐjeth prìtash

den èqei apodeiqjeÐ, sunep¸c mia apìdeixh ìti h paragontopoÐhsh eÐnai upologistik� dÔskolh den

ja apodeÐknue ìti to RSA eÐnai asfalèc. MporoÔme ìmwc, met� apì sqedìn 30 qrìnia ereunhtik¸n

prospajei¸n, na poÔme ìti o eukolìteroc trìpoc na parabiasteÐ h asf�leia tou RSA eÐnai mèsw

thc paragontopoÐhshc meg�lwn akeraÐwn. Epilègontac tuqaÐa dÔo arijmoÔc twn 512 bits kai pol-

laplasi�zont�c touc, mporeÐ kaneÐc na dhmiourg sei èna dhmìsio kleidÐ pou den mporeÐ na �sp�sei�

se logikì qrìno me b�sh thn paroÔsa teqnologik  kat�stash. Katal gontac, an den epèljei

k�poia drastik  allag  kai prìodoc sthn jewrÐa arijm¸n, to prwtìkollo RSA eÐnai asfalèc,

ìtan ulopoieÐtai proseqtik�.

Epigrammatik�, pijanoÐ trìpoi ¸ste na parabiasteÐ h asf�leia tou prwtokìllou RSA eÐnai oi

akìloujoi:

• Mèsw paragontopoÐhshc tou n: Profan¸c, an o antÐpaloc brei ta p kai q gia ta opoÐa

n = pq, tìte mporeÐ na brei to ϕ(n) = (p− 1)(q − 1) kai to mustikì kleidÐ d.

• Mèsw upologismoÔ tou ϕ(n): An to ϕ(n) eÐnai gnwstì, tìte mporeÐ na upologisteÐ to d.

EÐnai eÔkolo ìmwc na doÔme pwc h gn¸sh tou ϕ(n) odhgeÐ sthn paragontopoÐhsh tou n.

Autì sumbaÐnei lìgw twn sqèsewn p + q = n − ϕ(n) + 1, (p − 1)2 = (p + q)2 − 4n kai

q = 1
2 [(p+ q)− (p− q)].

Gia lìgouc eukolÐac kai taqÔthtac, arket� suqn� qrhsimopoieÐtai sthn pr�xh èna ubridikì

sq ma pou perièqei kai gr gora prwtìkolla pou den basÐzontai se dhmìsia kleidi�. Se èna tè-

toio ubridikì sÔsthma, ta kleidi� pou qrhsimopoioÔntai gia thn kruptogr�fhsh kai thn apokrup-

togr�fhsh eÐnai Ðdia. An h Alice jèlei na steÐlei èna m numa M ston Bob, epilègei tuqaÐa èna



kleidÐ K kai kruptografeÐ me gr goro trìpo to M qrhsimopoi¸ntac to K, opìte èqei upologÐsei

to kruptografhmèno m numa C. To C eÐnai Ðdiou megèjouc me to M , all� to K eÐnai arket�

mikrì se mègejoc. Sthn sunèqeia, kruptografeÐ to K me b�sh to dhmìsio kleidÐ tou Bob. Epei-

d , to K eÐnai mikrì se mègejoc, o upologismìc tou PB(K) gÐnetai gr gora (polÔ grhgorìtera

apì ìti ja qreiazìtan gia na upologisteÐ to PB(M)). AkoloÔjwc, metadÐdei to (C,PB(K)) ston

Bob, o opoÐoc apokruptografeÐ to PB(K) gia na p�rei to K, to opoÐo to qrhsimopoieÐ gia na

apokruptograf sei to m numa C gia na p�rei to arqikì m numa M .

Mia parìmoia ubridik  prosèggish qrhsimopoieÐtai gia thn gr gorh dhmiourgÐa yhfiak¸n up-

ograf¸n. To RSA sundu�zetai me mia dhmìsia one-way hash function h; mia sun�rthsh pou mporeÐ

na upologisteÐ eÔkola all� gia thn opoÐa eÐnai upologistik� adÔnato na brejoÔn dÔo mhnÔmata M

kai M ′ tètoia ¸ste h(M) = h(M ′). H tim  h(M) eÐnai èna mikrì (ac poÔme 160 bits) �apotÔpwma�

tou mhnÔmatoc M . An h Alice jèlei na upogr�yei to m numa M , efarmìzei pr¸ta thn h sto M

gia na p�rei to h(M), to opoÐo upogr�fei me to mustikì thc kleidÐ. AkoloÔjwc, stèlnei ston

Bob to (M,SA(h(M))). O Bob mporeÐ na epalhjeÔsei thn upograf  upologÐzontac to h(M)

kai epalhjeÔontac ìti an efarmìsei to PA sto SA(h(M)) pou èlabe ja p�rei to h(M). Epeid 

eÐnai upologistik� adÔnato na dhmiourghjoÔn dÔo mhnÔmata me to Ðdio apotÔpwma, eÐnai upolo-

gistik� adÔnato na alloiwjeÐ èna upogegrammèno m numa kai na parameÐnei analloÐwth h yhfiak 

upograf .

Tèloc, anafèroume ìti h qr sh pistopoihtik¸n (certificates) k�nei eukolìterh thn dianom  twn

dhmosÐwn kleidi¸n. Gia par�deigma, upojètoume ìti up�rqei mia èmpisth arq  T , thc opoÐac to

dhmìsio kleidÐ eÐnai gnwstì se ìlouc. H Alice mporeÐ na tìte na p�rei èna upogegrammèno m numa

(pistopoihtikì) apì thn T , to opoÐo ja lèei ìti �to dhmìsio kleidÐ thc Alice eÐnai to PA�. Autì

to pistopoihtikì pistopoieÐ kat� k�poion trìpo ton eautì tou, kaj¸c ìloi xèroun to PT . H Alice

mporeÐ na episun�yei to pistopoihtikì se k�je upogegrammèno m num� thc, opìte o paral pthc

èqei sthn di�jes  tou amèswc to dhmìsio kleidÐ me to opoÐo ja epalhjeÔsei thn upograf . Epeid 

to kleidÐ thc eÐnai pistopoihmèno apì thn T , o paral pthc mporeÐ na eÐnai sÐgouroc ìti èqei sthn

di�jes  tou to pragmatikì dhmìsio kleidÐ thc Alice.

2.3 To prwtìkollo dhmosÐou kleidioÔ tou Rabin

'Opwc proanafèrame sthn suz thsh gia to prwtìkollo RSA, gnwrÐzoume ìti mporeÐ na para-

biasteÐ an up�rqei k�poioc apodotikìc algìrijmoc gia to prìblhma thc paragontopoÐhshc. Qrhsi-



mopoi¸ntac ìrouc upologistik c poluplokìthtac, autì mporeÐ na anaparastajeÐ wc

ParabÐash RSA ∝ ParagontopoÐhsh.

Den èqei apodeiqjeÐ ìmwc ìti to prìblhma RSA eÐnai upologistik� tìso dÔskolo ìso to prìblhma

thc paragontopoÐhshc.

Mia diaforetik  idèa, pou epÐshc basÐzetai sthn jewrÐa arijm¸n, prot�jhke apì ton M. Rabin

to 1979. O Rabin prìteine èna prwtìkollo dhmosÐou kleidioÔ to opoÐo eÐnai apodedeigmèna tìso

dÔskolo ìso to prìblhma thc paragontopoÐhshc. K�je qr sthc epilègei èna zeug�ri (p, q) apì

diaforetikoÔc pr¸touc akeraÐouc, to opoÐo krat�ei mustikì. Dialègei epÐshc ènan akèraio B <

N = pq.

To dhmìsio kleidÐ eÐnai to zeÔgoc (B,N).

To mustikì kleidÐ eÐnai h paragontopoÐhsh (p, q) tou N .

H sun�rthsh kruptogr�fhshc e enìc mhnÔmatoc M , ìpou to M (an eÐnai meg�lo, mporoÔme na

to qwrÐsoume se tm mata) anaparÐstatai wc ènac akèraioc sto di�sthma {1, . . . , N − 1}, eÐnai

e(M) = M(M +B) ( mod N).

An sumbolÐsoume to kruptografhmèno m numa me C, tìte to prìblhma thc apokruptogr�fhshc

eÐnai na brejeÐ èna M tètoio ¸ste

M2 +MB = C ( mod N). (17)

H kentrik  idèa tou prwtokìllou eÐnai h akìloujh.

L mma 38. Mia lÔsh gia thn isodunamÐa

x2 +Bx = C ( mod pq) (18)

mporeÐ na brejeÐ an broÔme tic lÔseic u kai v gia tic isodunamÐec

u2 +Bu = C ( mod p),

v2 +Bv = C ( mod q),

kai akeraÐouc a kai b tètoiouc ¸ste

a = 1 ( mod p), a = 0 ( mod q), b = 0 ( mod p), b = 1 ( mod q). (19)

Tìte èqoume pwc h sqèsh x = au+ bv ikanopoieÐ thn isodunamÐa 18.



Apìdeixh. K�nontac arijmhtikèc pr�xeic kai antikajist¸ntac a = 1+kp   a = lq ìpou qrei�zetai.

SuneqÐzoume thn parousÐash tou prwtokìllou me to akìloujo apotèlesma.

L mma 39. AfoÔ oi p kai q eÐnai pr¸toi arijmoÐ, oi akèraioi a kai b pou ikanopoioÔn thn sqèsh 19

mporoÔn na brejoÔn qrhsimopoi¸ntac ton EXTENDED-EUCLID se qrìno poluwnumikì wc proc

to log pq.

Apìdeixh. EkteloÔme ton algìrijmo EXTENDED-EUCLID kai brÐskoume ton mègisto koinì di-

airèth twn p kai q. AfoÔ eÐnai pr¸toi metaxÔ touc, katal goume se mia sqèsh san thn 1 = ep+fq.

H apìdeixh oloklhr¸netai an jèsoume a = fq kai b = ep.

Sunep¸c, h apokruptogr�fhsh mporeÐ na gÐnei eÔkola an mporoÔme na lÔsoume thn isodunamÐa

modulo ènan pr¸to arijmì. To parap�nw ìmwc mporeÐ na gÐnei wc ex c.

L mma 40. H epÐlush thc

u2 +Bu = C ( mod p)

eÐnai isodÔnamh me thn epÐlush thc

y2 = C + (4−1)pB
2 ( mod p), (20)

ìpou to (4−1)p dhl¸nei ton pollaplasiastikì antÐstrofo tou 4 modulo p.

Apìdeixh. To (4−1)p up�rqei efìson o p eÐnai pr¸toc arijmìc kai h sqèsh 20 prokÔptei an

sumplhr¸soume to an�ptugma tou tetrag¸nou.

Efìson o q eÐnai epÐshc pr¸toc, to L mma 40 isqÔei kai an ìpou p èqoume to q, kai sunep¸c

èqoume an�gei to prìblhma thc apokruptogr�fhshc sto prìblhma thc eÔreshc tetragwnik¸n riz¸n

modulo k�poion pr¸to arijmì.

Sundu�zontac ta parap�nw apotelèsmata, apodeiknÔoume thn akìloujh prìtash.

Pìrisma 41. An oi pr¸toi arijmoÐ p kai q af noun kai oi dÔo upìloipo 3 modulo 4, tìte h

diadikasÐa thc apokruptogr�fhshc mporeÐ na gÐnei se poluwnumikì qrìno.



Apìdeixh. O paral pthc, o opoÐoc gnwrÐzei touc pr¸touc par�gontec p kai q tou n, gnwrÐzei

epÐshc pwc to kruptografhmèno m numa prèpei na eÐnai tetragwnikì upìloipo kai mporeÐ na lÔsei

tic exis¸seic modulo p kai modulo q kai na qrhsimopoi sei ta L mmata 38 kai 40 gia na breÐ thn

lÔsh M thc exÐswshc 17.

Sthn pragmatikìthta, o Rabin apèdeixe k�ti pio isqurì apì to pìrisma 41. Autì pou èdeixe

eÐnai pwc akìma ki an oi arijmoÐ p, q den an koun se aut  thn kathgorÐa (dhlad  den af noun

kai oi dÔo upìloipo 3 modulo 4), tìte kai p�li oi exis¸seic modulo p kai modulo q mporoÔn na

lujoÔn se poluwnumikì qrìno, qrhsimopoi¸ntac ènan pijanotikì algìrijmo. ton opoÐon den ja

parousi�soume ed¸.

Anakefalai¸nontac, gia opoiousd pote pr¸touc arijmoÔc p kai q, h diadikasÐa thc apokrup-

togr�fhshc mporeÐ na gÐnei (eÐte mèsw nteterministikoÔ eÐte mèsw pijanotikoÔ algorÐjmou) se

poluwnumikì qrìno.

Gia par�deigma, upojètoume ìti h Alice èqei wc dhmìsio kleidÐ to zeÔgoc (B,N) = (2, 77),

en¸ to mustikì thc kleidÐ eÐnai h paragontopoÐhsh (p, q) = (7, 11) tou N . An to m numa eÐnai to

M = 3, tìte

C = M2 + 2M = 15 ( mod 77).

Gia na apokruptograf sei, h Alice ja prèpei na lÔsei tic

u2 + 2u = 15 = 1 ( mod 7)

kai

v2 + 2v = 15 = 4 ( mod 11).

Autèc lÔnontai, an lÔsei tic (u + 1)2 = 2 ( mod 7) kai (v + 1)2 = 5 ( mod 11) gia na p�rei

tic timèc u+ 1 = ±22 = ±4 ( mod 7) kai v + 1 = ±53 = ±4 ( mod 11). Sunep¸c,

u = 3   2, v = 3   6.

AkoloÔjwc, qrhsimopoi¸ntac ton algìrijmo EXTENDED-EUCLID paÐrnei tic timèc a = 22

kai b = −21, kai h lÔsh sto

x2 + 2x = 15 ( mod 77)



eÐnai h

x =


2 · 22− 3 · 21
2 · 22− 6 · 21
3 · 22− 3 · 21
3 · 22− 6 · 21

 ( mod 77).

Autì shmaÐnei pwc h Alice èqei na dialèxei an�mesa se 4 pijan� mhnÔmata tou apostolèa,

dhlad  M1 = 3,M2 = 17,M3 = 58,M4 = 72.

To parap�nw par�deigma parousi�zei èna apì ta meionekt mata tou prwtokìllou dhmosÐou

kleidioÔ tou Rabin, dhlad  to ìti o paral pthc prèpei na dialèxei an�mesa se perissìtera pijan�

arqik� mhnÔmata. Sun jwc, to prìblhma autì lÔnetai apì thn Ðdia thn fÔsh tou mhnÔmatoc

(an dhlad  gnwrÐzoume ìti to arqikì m numa  tan mia prìtash sta ellhnik�, tìte eÐnai apÐjano na

up�rqoun p�nw apì èna pijan� mhnÔmata pou na èqoun nìhma sta ellhnik�). Wc èna epiplèon mètro

asfaleÐac, mporoÔme na epib�loume se ìlouc touc qr stec tou prwtokìllou na epanalamb�noun

p.q. ta pr¸ta 64 bits sto tèloc tou mhnÔmatoc. Tìte, o paral pthc ja elègqei k�je pijanì

m numa gia to an èqei aut  thn eidik  morf .

Tèloc, ja k�noume mia sÔntomh anafor� se èna sÔsthma yhfiak¸n upograf¸n pou qrhsimopoieÐ

to prwtìkollo tou Rabin, gia to opoÐo ja upojèsoume ìti gia ìlouc touc qr stec isqÔei pwc

B = 0. An o apostolèac jèlei na aposteÐlei èna m numa m, tìte upologÐzei thn tetragwnik  rÐza

s ètsi ¸ste s2 = m ( mod n) kai stèlnei ston paral pth to m numa (m, s).

O paral pthc me thn seir� tou, koit�zei to dhmìsio kleidÐ n tou apostolèa kai upologÐzei to

m′ = s2 ( mod n). An m′ = m tìte apodèqetai ìti to sugkekrimèno m numa ìntwc to èsteile o

�upotijèmenoc� apostolèac.

'Ena pijanì prìblhma me to parap�nw sÔsthma yhfiak¸n upograf¸n, eÐnai pwc ènac kakìbou-

loc qr sthc mporeÐ na epilèxei èna s ∈ Z∗
n, na upologÐzei to m = s2 ( mod n) kai akoloÔjwc

na steÐlei to (s,m), to opoÐo fusik� o paral pthc ja nomÐzei ìti proèrqetai apì ton apostolèa

me dhmìsio kleidÐ n. Eutuq¸c, gia thn asf�leia tou prwtokìllou, h pijanìthta to (tuqaÐo) s na

èqei k�poio nìhma eÐnai polÔ mikr .

2.4 To prwtìkollo dhmosÐou kleidioÔ tou El Gamal

To prwtìkollo dhmosÐou kleidioÔ El Gamal prot�jhke apì ton Taher El Gamal to 1984 kai

basÐzetai sto prwtìkollo twn Diffie kai Hellman pou perigr�yame nwrÐtera.

Oi qr stec pou prìkeitai na summet�sqoun sto prwtìkollo qrei�zetai na akolouj soun ta



akìlouja b mata gia k�je f�sh tou prwtokìllou.

DhmiourgÐa kleidioÔ K�je qr sthc epilègei ènan meg�lo pr¸to arijmì p, èna dhmiourgì

stoiqeÐo g ∈ Z∗
p kaj¸c kai èna tuqaÐo akèraio a tètoion ¸ste 2 ≤ a ≤ p−2 kai katìpin upologÐzei

to ga mod p. To dhmìsio kleidÐ tou qr sth eÐnai h tri�da (p, g, ga mod p), en¸ to mustikì kleidÐ

eÐnai o akèraioc a.

Kruptogr�fhsh An o qr sthc B jèlei na epikoinwn sei me ton qr sth A tìte prin apì ìla

prèpei na brei to dhmìsio kleidÐ PA tou A ki èstw PA = (p, g, ga mod p). AkoloÔjwc, o qr sthc

B metatrèpei to m numa pou jèlei na steÐlei se ènan arijmì m sto di�sthma {0, . . . , p − 1} kai

epilègei ènan tuqaÐo akèraio k tètoion ¸ste 2 ≤ k ≤ p− 2. Gia na kruptograf sei to m numa m

qrei�zetai na upologÐsei tic posìthtec γ = gk mod p kai δ = m(ga)k mod p, kai tèloc stèlnei

ston qr sth A to m numa c = (γ, δ).

Apokruptogr�fhsh O A, afoÔ èqei l�bei to c, qrhsimopoieÐ to mustikì kleidÐ a kai up-

ologÐzei to γp−1−a mod p, gia to opoÐo isqÔei ìti γp−1−a = γ−a = g−ak. Tèloc, anakt� to

m numa m upologÐzontac to (γ−a)δ mod p, kaj¸c isqÔei ìti γ−aδ ≡ g−akmgak ≡ m ( mod p).

Par�deigma Upojètoume ìti o qr sthc A èqei dialèxei ton pr¸to arijmì p = 2357, to

dhmiourgì stoiqeÐo g = 2 ∈ Z∗
2357 kai ton akèraio a = 1751. MporeÐ sunep¸c na upologÐsei

to ga mod p = 21751 mod 2357 = 1185 kai to dhmìsio kleidÐ tou eÐnai PA = (p = 2357, g = 2, ga

mod p = 1185).

An o qr sthc B jèlei na steÐlei to m numa m = 2035, epilègei èna k = 1520 kai sthn sunèqeia

upologÐzei ta γ = gk = 21520 mod 2357 = 1430 kai δ = 2035 · 11851520 mod 2357 = 697.

Epomènwc, o B stèlnei to m numa c = (1430, 697) ston A.

O teleutaÐoc upologÐzei ta γp−1−a = 1430605 mod 2357 = 872 kaim = 872·697 mod 2357 =

2035, epomènwc èqei katafèrei na anakt sei to m numa m.

Upografèc El Gamal Kat' arq�c, to st�dio thc dhmiourgÐac tou dhmìsiou kleidioÔ PA =

(p, g, ga) gia ton qr sth A eÐnai Ðdio ìpwc kai sto prwtìkollo kruptogr�fhshc. 'Otan o A jèlei

na steÐlei èna m numa m ston B, arqik� dialègei ènan tuqaÐo akèraio k tètoion ¸ste 2 ≤ k ≤ p−2



kai gcd(k, p − 1) = 1 kai upologÐzei ta r = gk mod p, k−1 mod p− 1 kai s = k−1{h(m) − ar}

mod p− 1. H yhfiak  upograf  tou A gia to m numa m eÐnai to zeÔgoc (r, s).

'Otan o paral pthc B p�rei to m numa kai thn upograf , arqik� brÐskei to dhmìsio kleidÐ

tou apostolèa kai epibebai¸nei ìti 1 ≤ r ≤ p − 1 alli¸c aporrÐptei to m numa. Sthn sunèqeia,

upologÐzei ta v1 = garrs mod p, h(m) kai v2 = gh(m) mod p. An isqÔei ìti v1 = v2 tìte dèqetai

to m numa kai thn upograf , alli¸c ta aporrÐptei.

Gia na apodeÐxoume ìti to sugkekrimèno prwtìkollo yhfiak c upograf c eÐnai swstì, arkeÐ

na jewr soume thn sqèsh s = k−1{h(m)− ar} mod p− 1. An pollaplasi�soume kai ta 2 mèlh

me k tìte prokÔptei ks = {h(m)− ar} mod p− 1 kai h(m) = ar+ ks mod p− 1. An uy¸soume

to dhmiourgì stoiqeÐo g sta dÔo mèlh, prokÔptei ìti gh(m) = gar+ks mod p (apì to Je¸rhma 33)

kai sunep¸c gh(m) = (ga)r · (gk)s = (ga)r · (r)s mod p kai sunep¸c isqÔei ìti v1 = v2.



3 Elegqoc pr¸twn arijm¸n

Se aut  thn enìthta, ja asqolhjoÔme me to prìblhma thc eÔreshc meg�lwn pr¸twn arijm¸n.

Arqik� ja exet�soume to z thma thc �puknìthtac� twn pr¸twn arijm¸n, akoloÔjwc ja exet�soume

mia eÔlogh prosèggish sto prìblhma tou elègqou gia to an ènac meg�loc arijmìc eÐnai pr¸toc

kai ja parousi�soume ènan apodotikì pijanotikì algìrijmo elègqou pou anèptuxan o Miller kai o

Rabin. Tèloc, ja parousi�soume ton algìrijmo twn Agrawal, Kayal kai Saxena pou to 2002 se

mia polÔ shmantik  ergasÐa gia thn jewrÐa arijm¸n parousÐasan ènan nteterministikì algìrijmo

pou epilÔei to prìblhma tou elègqou se poluwnumikì qrìno. Ja d¸soume megalÔterh èmfash

sthn parousÐash pijanotik¸n algorÐjmwn, kaj¸c eÐnai grhgorìteroi kai parousi�zoun idiaÐtero

endiafèron gia didaktikoÔc lìgouc.

Puknìthta twn pr¸twn arijm¸n Se pollèc efarmogèc (ìpwc h kruptografÐa), qrei�zetai

na broÔme meg�louc �tuqaÐouc� pr¸touc arijmoÔc. Eutuq¸c, oi meg�loi pr¸toi den eÐnai polÔ

sp�nioi, opìte se eÔlogo qronikì di�sthma mporoÔme na elègxoume tuqaÐouc meg�louc arijmoÔc

mèqri na brejeÐ k�poioc pr¸toc. H sun�rthsh katanom c π(n) prosdiorÐzei ton arijmì twn pr¸twn

arijm¸n pou eÐnai mikrìteroi   Ðsoi me to n. Gia par�deigma, π(12) = 4 afoÔ up�rqoun 5 pr¸toi

arijmoÐ mikrìteroi   Ðsoi me to 12, oi opoÐoi eÐnai oi 2, 3, 5, 7 kai 11. To je¸rhma twn pr¸twn

arijm¸n parèqei mia qr simh prosèggish gia to π(n).

Je¸rhma 42. (Je¸rhma pr¸twn arijm¸n)

limn→∞
π(n)
n/ lnn = 1.

MporoÔme na qrhsimopoi soume to je¸rhma twn pr¸twn arijm¸n gia na ektim soume thn pi-

janìthta ìti ènac tuqaÐa epilegmènoc akèraioc n na eÐnai pr¸toc wc 1/ lnn. Sunep¸c, ja prèpei

na exet�soume perÐpou lnn tuqaÐa epilegmènouc akeraÐouc kont� sto n, ètsi ¸ste na broÔme è-

nan pr¸to me Ðdio mègejoc ìpwc to n. Gia par�deigma, gia na broÔme ènan pr¸to me 512 bits,

mporeÐ na qreiasteÐ na exet�soume perÐpou ln 2512 ≈ 355 tuqaÐouc arijmoÔc twn 512 bits. Sthn

pragmatikìthta, ja prèpei na exet�soume touc misoÔc, an perioristoÔme se perittoÔc akeraÐouc.

Sto upìloipo aut c thc enìthtac, ja asqolhjoÔme me to prìblhma tou elègqou an ènac

meg�loc perittìc akèraioc eÐnai pr¸toc   ìqi. Ja qrhsimopoioÔme thn bolik  upìjesh ìti o n

paragontopoieÐtai se pr¸touc par�gontec wc

n = pe11 pe22 . . . perr ,



ìpou r ≥ 1, p1, p2, . . . , pr eÐnai oi pr¸toi par�gontec tou n kai oi e1, e2, . . . , er eÐnai jetikoÐ akèraioi.

O n eÐnai pr¸toc an kai mìno an r = 1 kai e1 = 1.

Mia apl  prosèggish sto prìblhma tou elègqou eÐnai h exonuqistik  diaÐresh. Dokim�zoume

na diairèsoume to n me k�je akèraio 2, 3, . . . , ⌊
√
n⌋, exet�zontac mìno to 2 kai touc perittoÔc

akeraÐouc. EÐnai profanèc ìti o n eÐnai pr¸toc an kai mìno an kanènac apì touc proanaferìmenouc

akeraÐouc den diaireÐ to n. Upojètontac ìti k�je diaÐresh apaiteÐ stajerì qrìno, o qrìnoc ektè-

leshc thc qeirìterhc perÐptwshc eÐnai Θ(
√
n), o opoÐoc eÐnai ekjetikìc wc proc to m koc tou n.

UpenjumÐzoume ìti an to n anaparÐstatai sto duadikì alf�bhto me β bits, tìte β = ⌈log(n+ 1)⌉

kai epomènwc
√
n = Θ(2β/2). 'Ara, h dokimastik  diaÐresh douleÔei kal� mìno an to n eÐnai mikrì

  tuqaÐnei na èqei k�poion mikrì pr¸to par�gonta. 'Eqei to pleonèkthma pwc den apofaÐnetai mìno

gia to an o n eÐnai pr¸toc, all� epistrèfei kai ènan pr¸to par�gonta sthn antÐjeth perÐptwsh.

Sthn enìthta aut  endiaferìmaste mìno na m�joume an ènac arijmìc n eÐnai pr¸toc; an o n

eÐnai sÔnjetoc den mac endiafèrei na broÔme thn paragontopoÐhs  tou se pr¸touc par�gontec.

EÐnai m�llon endiafèron to ìti eÐnai eukolìtero na apanthjeÐ an ènac arijmìc eÐnai pr¸toc apì to

na brejeÐ h paragontopoÐhs  tou an eÐnai sÔnjetoc.

3.1 PijanotikoÐ algìrijmoi

'Elegqoc yeudopr¸twn Ja exet�soume t¸ra mia mèjodo gia èlegqo pr¸twn arijm¸n pou

�sqedìn douleÔei� kai eÐnai arket� kal  stic perissìterec peript¸seic. Argìtera, ja ekleptÔnoume

thn mèjodo ¸ste na mhn èqei k�poio meionèkthma. 'Estw Z+
n to sÔnolo twn mh-mhdenik¸n stoiqeÐwn

tou Zn:

Z+
n = {1, 2, . . . , n− 1}.

An o n eÐnai pr¸toc, tìte Z+
n = Z∗

n.

Lème ìti o n eÐnai yeudopr¸toc me b�sh a an o n eÐnai sÔnjetoc kai

an−1 ≡ 1 ( mod n). (21)

Apì to je¸rhma tou Fermat (Je¸rhma 31) sunep�getai ìti an o n eÐnai pr¸toc, tìte to n ikanopoieÐ

thn exÐswsh (21) gia k�je a. Sunep¸c, an mporèsoume na broÔme k�poio a gia to opoÐo to n den

ikanopoieÐ thn exÐswsh, tìte mporoÔme na apofanjoÔme me bebaiìthta ìti to n eÐnai sÔnjetoc

akèraioc. To antÐjeto isqÔei sqedìn p�nta, epomènwc èqoume èna arket� kalì krit rio gia to an

ènac arijmìc eÐnai pr¸toc   ìqi. Dokim�zoume na doÔme an to n ikanopoieÐ thn exÐswsh (21) gia



a = 2. An ìqi, tìte lème ìti to n eÐnai sÔnjetoc. Alli¸c, upojètoume ìti to n eÐnai pr¸toc (ìtan

sthn pragmatikìthta to mìno pou xèroume eÐnai pwc to n eÐnai eÐte pr¸toc eÐte yeudopr¸toc me

b�sh a).

O akìloujoc algìrijmoc genikeÔei thn parap�nw diadikasÐa gia na elègxei to n. QrhsimopoieÐ

ton algìrijmo MODULAR-EXPONENTIATION apì thn enìthta 1.2. H eÐsodoc n upojètoume

ìti eÐnai k�poioc perittìc akèraioc megalÔteroc tou 2.

PSEUDOPRIME(n)

1 an MODULAR-EXPONENTIATION(2, n− 1, n) ̸= 1 ( mod n)

2 tìte epÐstreye SUNJETOS \\sÐgoura

3 alli¸c epÐstreye PRWTOS \\ elpÐzoume

Autìc o algìrijmoc mporeÐ na k�nei l�jh, all� mìno enìc eÐdouc. An dhlad  pei pwc o n eÐnai

sÔnjetoc, tìte eÐnai opwsd pote sÔnjetoc. An ìmwc pei pwc o n eÐnai pr¸toc, tìte mporeÐ na

k�nei l�joc an o n eÐnai yeudopr¸toc me b�sh to a.

Pìso suqn� mporeÐ na gÐnei èna tètoio l�joc? Eutuq¸c, k�ti tètoio sumbaÐnei sp�nia. Up-

�rqoun mìno 22 timèc tou n mikrìterec apì 10, 000 gia tic opoÐec k�nei l�joc; oi pr¸tec 4 eÐnai

oi 341, 561, 645 kai 1105. MporeÐ na apodeiqjeÐ ìti h pijanìthta ìti o algìrijmoc k�nei l�joc

gia ènan tuqaÐa epilegmèno arijmì twn β bits teÐnei sto 0 kaj¸c β → ∞. Qrhsimopoi¸ntac

akribèsterouc upologismoÔc, mporoÔme na deÐxoume ìti ènac arijmìc twn 512 bits, gia ton opoÐo

o algìrijmoc apofasÐzei ìti eÐnai pr¸toc, èqei pijanìthta mikrìterh apì 1 stic 1020 na eÐnai yeu-

dopr¸toc b�shc 2 kai ènac tuqaÐa epilegmènoc arijmìc me 1024 bits, gia ton opoÐo o algìrijmoc

lèei ìti eÐnai pr¸toc, èqei pijanìthta mikrìterh apì 1 stic 1041 na eÐnai yeudopr¸toc b�shc 2.

Epomènwc, an mia efarmog  apl¸c qrei�zetai ènan meg�lo pr¸to arijmì, eÐnai protimìtero na

akolouj soume ton parap�nw algìrijmo o opoÐoc sthn pr�xh douleÔei. An ìmwc o arijmìc pou

exet�zoume den eÐnai tuqaÐa epilegmènoc, tìte eÐnai anagkaÐa mia kalÔterh prosèggish.

Dustuq¸c, den mporoÔme na glut¸soume apì ta l�jh, all�zontac apl¸c thn b�sh a gia thn

exÐswsh 21, gia par�deigma èstw pwc a = 3, giatÐ up�rqoun sÔnjetoi akèraioi n pou ikanopoioÔn

thn 21 gia ìla ta a. AutoÐ oi akèraioi eÐnai gnwstoÐ wc arijmoÐ Carmichael. Oi pr¸toi treic

arijmoÐ Carmichael eÐnai to 561, 1105 kai 1729. EÐnai arket� sp�nioi; gia par�deigma up�rqoun

mìno 255 mikrìteroi tou 100, 000, 000. AkoloÔjwc, ja deÐxoume p¸c mporoÔme na belti¸soume ton

algìrijmo, ètsi ¸ste oi arijmoÐ Carmichael na mhn apoteloÔn prìblhma.



'Elegqoc Miller-Rabin gia pr¸touc O èlegqoc Miller-Rabin gia to an ènac arijmìc eÐnai

pr¸toc   ìqi apofeÔgei ta meionekt mata thc prohgoÔmenhc mejìdouc me tic akìloujec allagèc

• Dokim�zei di�forec tuqaÐa epilegmènec timèc gia thn b�sh a antÐ gia mìno mÐa.

• Kaj¸c upologÐzei tic uy¸seic se dÔnamh, exet�zei an brejeÐ mia mh-tetrimmènh tetragwnik 

rÐza tou 1 modulo n. An nai, tìte stamat�ei kai apofaÐnetai pwc o arijmìc eÐnai sÔnjetoc.

To pìrisma 36 exhgeÐ giatÐ sumbaÐnei autì.

Sthn sunèqeia, parousi�zoume ton algìrijmo pou exet�zei an mÐa sugkekrimènh tim  tou a eÐnai

�m�rturac� gia to ìti o n eÐnai sÔnjetoc arijmìc, kaj¸c kai k�poia sqìlia gia thn leitourgÐa tou.

WITNESS(a, n)

1 n− 1 = 2tu

2 x0 ← MODULAR-EXPONENTIATION(a, u, n)

3 gia i← 1 mèqri t

4 xi ← x2i−1 mod n

5 an xi = 1 kai xi−1 ̸= ±1

6 tìte epÐstreye ALHJES

7 an xi ̸= 1

8 tìte epÐstreye ALHJES

9 epÐstreye YEUDES

O algìrijmoc WITNESS upologÐzei to an−1 mod n upologÐzontac pr¸ta thn tim  x0 = au

mod n sthn gramm  2, uy¸nontac met� to apotèlesma sto tetr�gwno t forèc sthn seir� (grammèc

3-6). Me anagwg  sto i, h akoloujÐa x0, x1, . . . , xt twn tim¸n pou upologÐzontai ikanopoieÐ thn

sqèsh xi ≡ a2
iu gia i = 0, 1, . . . , t, opìte xt ≡ an−1 mod n. 'Opote ekteleÐtai h gramm  4, o brì-

qoc mporeÐ na termatisteÐ prìwra an stic grammèc 5-6 anakalufjeÐ mia mh-tetrimmènh tetragwnik 

rÐza tou 1. An autì sumbeÐ, o algìrijmoc termatÐzei kai epistrèfei �ALHJES�. Oi grammèc 7-8

epistrèfoun � ALHJES� an h tim  pou upologÐsthke gia to xt ≡ an−1 mod n diafèrei apì to

1, gia ton Ðdio lìgo pou epistrèfei �ALHJES� kai o algìrijmoc PSEUDOPRIME. Tèloc, sthn

gramm  9 epistrèfetai h tim  �YEUDES�, an o algìrijmoc den èqei termatÐsei nwrÐtera.

Ja deÐxoume t¸ra pwc an o WITNESS(a, n) epistrèyei �ALHJES�, tìte o n eÐnai sÔnjetoc.



An o WITNESS epistrèyei �ALHJES� sthn gramm  8, tìte èqei anakalÔyei ìti xt = an−1

mod n ̸= 1. An o n  tan pr¸toc, tìte apì to je¸rhma tou Fermat ja prèpei na isqÔei an−1 ≡ 1

mod n gia ìla ta a ∈ Z+
n . Sunep¸c, o n den mporeÐ na eÐnai pr¸toc kai h sqèsh an−1 mod n ̸= 1

eÐnai h apìdeixh gi' autì.

An o WITNESS epistrèyei �ALHJES� sthn gramm  6, tìte èqei anakalÔyei ìti to xi−1 eÐnai

mh-tetrimmènh tetragwnik  rÐza tou 1 modulo n, afoÔ xi−1 ̸= ±1( mod n) en¸ xi ≡ x2i−1 ≡ 1(

mod n). To pìrisma 36 dhl¸nei pwc mìno an o n eÐnai sÔnjetoc mporeÐ na up�rqei mh-tetrimmènh

tetragwnik  rÐza tou 1 modulo n, epomènwc katal goume sto ìti o n eÐnai sÔnjetoc.

'Etsi, oloklhr¸netai h apìdeixh gia thn orjìthta touWITNESS. An h kl shWITNESS(a, n)

epistrèyei �ALHJES�, tìte o n eÐnai sÐgoura sÔnjetoc, ki autì mporeÐ na apodeiqjeÐ gia ta

dedomèna a kai n.

Proqwr�me t¸ra sthn parousÐash tou algorÐjmou MILLER-RABIN pou basÐzetai sto WIT-

NESS. Upojètoume kai p�li ìti to n eÐnai perittìc akèraioc megalÔteroc apì 2.

MILLER-RABIN(n, s)

1 gia j ← 1 mèqri s

2 a← RANDOM(1, n− 1)

3 an WITNESS(a, n)

4 tìte epÐstreye SUNJETOS \\ elpÐzoume

5 epÐstreye PRWTOS \\ sÐgoura

O algìrijmoc MILLER-RABIN eÐnai mia pijanotik  anaz thsh gia mia apìdeixh ìti o n eÐnai

sÔnjetoc. O kÔrioc brìqoc dialègei s tuqaÐec timèc tou a apì to Z+
n . An k�poio apì ta a

eÐnai m�rturac, tìte o MILLER-RABIN apofaÐnetai �SUNJETOS� sthn gramm  4. Mia tètoia

apìfash eÐnai p�ntote swst , apì to gegonìc ìti o algìrijmoc WITNESS eÐnai swstìc. An

den brejeÐ kanènac m�rturac se autèc tic s dokimèc, tìte o MILLER-RABIN upojètei pwc autì

sumbaÐnei giatÐ den up�rqei kanènac m�rturac kai sunep¸c o n eÐnai pr¸toc. Ja deÐxoume parak�tw

ìti aut  h apìfash eÐnai pijanìtata swst  an to s eÐnai arket� meg�lo, all� up�rqei mia mikr 

pijanìthta na  maste �tuqoi kat� thn epilog  twn a kai na up�rqei k�poioc m�rturac.

Gia par�deigma, èstw n o arijmìc Carmichael 561, ètsi ¸ste n−1 = 560 = 24·35. Upojètontac

ìti epilègoume a = 7, xèroume ìti o WITNESS upologÐzei to x0 ≡ a35 ≡ 241 ( mod 561) kai

upologÐzei thn akoloujÐa X =< 241, 298, 166, 67, 1 >. 'Ara, anakalÔyame mia mh-tetrimmènh



tetragwnik  rÐza tou 1, afoÔ a280 ≡ 67 ( mod n) kai a560 ≡ 1 ( mod n). Epomènwc, to a = 7

eÐnai m�rturac gia to ìti o n eÐnai sÔnjetoc, o WITNESS epistrèfei �ALHJES� kai o MILLER-

RABIN epistrèfei �SUNJETOS�. An o n apoteleÐtai apì β bits, o MILLER-RABIN apaiteÐ

O(sβ) arijmhtikèc pr�xeic kai O(sβ3) pr�xeic me bits, kaj¸c asumptwtik� apaitei ìsh doulei�

qrei�zetai gia s uy¸seic se dÔnamh.

An�lush thc pijanìthtac l�jouc tou elègqou Miller-Rabin An o MILLER-

RABIN apofanjeÐ ìti o n eÐnai pr¸toc, tìte up�rqei mia mikr  pijanìthta ìti èqei k�nei l�joc.

Se antÐjesh me ton PSEUDOPRIME, aut  h pijanìthta l�jouc eÐnai anex�rthth apì to n; den

up�rqoun �sqhmec eÐsodoi gia ton algìrijmo autì. Exart�tai ìmwc apì to mègejoc tou s kai tic

tuqaÐec epilogèc gia ta di�fora a. Epiplèon, epeid  k�je èlegqoc eÐnai austhrìteroc apì ènan

aplì èlegqo gia an isqÔei h sqèsh (21), mporoÔme na elpÐzoume ìti h pijanìthta l�jouc eÐnai mikr 

gia ènan tuqaÐo akèraio n. To akìlouja jewr mata parèqoun thn ap�nthsh.

Je¸rhma 43. An to n eÐnai perittìc sÔnjetoc akèraioc, tìte o arijmìc twn martÔrwn gia autì

to gegonìc eÐnai toul�qiston 3(n− 1)/4.

Je¸rhma 44. Gia k�je perittì akèraio n > 2 kai k�je jetikì akèraio s, h pijanìthta ìti o

algìrijmoc Miller-Rabin(n, s) k�nei l�joc eÐnai to polÔ 4−s.

Sunep¸c, an jèsoume s = 50 tìte èqoume èna polÔ ikanopoihtikì epÐpedo asf�leiac gia tic

perissìterec pijanèc efarmogèc. An autì pou jèloume eÐnai na broÔme k�poion meg�lo pr¸to

arijmì kai efarmìzoume ton algìrijmo Miller-Rabin se tuqaÐa epilegmènouc meg�louc akeraÐouc,

tìte akìma kai mia mikr  tim  tou s (èstw s = 3) stic perissìterec peript¸seic ja d¸sei kal�

apotelèsmata. Autì shmaÐnei pwc gia ènan tuqaÐa epilegmèno perittì akèraio n, o anamenìmenoc

arijmìc twn mh-martÔrwn eÐnai arket� mikrìteroc tou (n− 1)/4.

3.2 O nteterministikìc algìrijmoc

Tèloc, parousi�zoume ton pr¸to nteterministikì algìrijmo pou apofaÐnetai gia to an ènac

dedomènoc arijmìc eÐnai pr¸toc   ìqi qwrÐc na sthrÐzetai se k�poia anapìdeikth upìjesh (ìpwc

p.q. h Upìjesh tou Riemann).

O algìrijmoc basÐzetai sto akìloujo L mma.



L mma 45. 'Estw a ∈ Z, n ∈ N , me n ≥ 2 kai gcd(a, n) = 1. Tìte o n eÐnai pr¸toc arijmìc an

kai mìno an

(X + a)n ≡ Xn + a ( mod n).

Apìdeixh. Gia 0 < i < n, o suntelest c tou xi sthn èkfrash ((X+a)n− (Xn+a)) eÐnai
(
n
k

)
an−i.

'Estw ìti o n eÐnai ìntwc pr¸toc arijmìc. Tìte, isqÔei ìti
(
n
k

)
= 0 ( mod n) kai sunep¸c

ìloi oi suntelestèc eÐnai Ðsoi me 0.

'Estw ìti o n eÐnai sÔnjetoc kai ac jewr soume ènan pr¸to q pou na eÐnai par�gontac tou

n kai èstw ìti qk|n. Tìte, o qk den diaireÐ to
(
n
k

)
kai eÐnai sqetik� pr¸toc me to an−q kai

epomènwc o suntelest c tou Xq den eÐnai isodÔnamoc me mhdèn (modulo n). Epomènwc, h èkfrash

((X + a)n − (Xn + a)) den eÐnai p�ntote isodÔnamh me mhdèn (modulo Zn) sto Zn.

To parap�nw L mma eÐnai sthn ousÐa ènac aplìc èlegqoc gia to an ènac arijmìc n eÐnai pr¸toc.

ArkeÐ na dialèxoume ènan akèraio a kai na elègxoume an isqÔei h isodunamÐa. To meionèkthma

eÐnai ìti qrei�zetai qrìnoc Ω(n) giatÐ sthn qeirìterh perÐptwsh qrei�zetai na upologÐsoume n

suntelestèc sto aristerì mèloc thc isodunamÐac. MÐa apl  mèjodoc gia na mei¸soume ton arijmì

twn suntelest¸n eÐnai na broÔme thn tim  kai twn dÔo mel¸n thc isodunamÐac ìtan douleÔoume

modulo èna polu¸numo thc morf c Xr − 1 gia mia kat�llhla epilegmènh mikr  tim  tou r. Me

�lla lìgia, arkeÐ na elègxoume an isqÔei h akìloujh isodunamÐa

(X + a)n ≡ Xn + a ( mod Xr − 1, n). (22)

Apì to L mma 45 prokÔptei ìti ìloi oi pr¸toi arijmoÐ ikanopoioÔn thn isodunamÐa 22 gia ìlec tic

timèc twn a, r. Apì thn �llh pleur�, parousi�zetai to prìblhma ìti up�rqoun plèon kai sÔnjetoi

arijmoÐ pou ikanopoioÔn thn isodunamÐa 22 gia k�poiec timèc twn a, r. MporoÔme ìmwc na deÐxoume

ìti an epilèxoume èna kat�llhlo r tìte an ikanopoieÐtai h 22 gia arket� a, tìte o n prèpei na

eÐnai dÔnamh k�poiou pr¸tou arijmoÔ. O arijmìc twn a kai h h kat�llhlh tim  tou r fr�ssontai

apì p�nw apì èna polu¸numo tou log n, opìte katal goume se ènan nteterministikì algìrijmo

poluwnumikoÔ qrìnou pou apokrÐnetai gia to an ènac dedomènoc arijmìc eÐnai pr¸toc.

AkoloÔjwc parousi�zoume ton algìrijmo. 'Estw ìti sthn eÐsodo èqoume ènan akèraio n gia

ton opoÐo jèloume na apofanjoÔme an eÐnai pr¸toc   ìqi.

1. Arqik�, o algìrijmoc elègqei an isqÔei n = ab gia k�poion akèraio a ∈ N kai gia b > 1,

opìte kai epistrèfei thn ap�nthsh 'SUNJETOS'.



2. Sthn sunèqeia brÐskei ton mikrìtero akèraio r gia thn opoÐo isqÔei ìti ordr(n) > log2 n,

ìpou jumÐzoume ìti me ordr(n) sumbolÐzoume thn t�xh thc upoom�dac pou orÐzetai apì to

stoiqeÐo n ìtan douleÔoume modulo r.

3. Elègqei an 1 ≤ gcd(a, n) < n gia k�poio a ≤ r, opìte ki epistrèfei thn ap�nthsh 'SUNJE-

TOS'.

4. Elègqei an isqÔei n ≤ r opìte ki epistrèfei 'PRWTOS'.

5. Gia tic timèc tou a apì 1 wc ⌊
√

ϕ(r) log n⌋ o algìrijmoc elègqei an (X + a)n ̸= Xn + a (

mod Xr − 1, n) opìte ki epistrèfei 'SUNJETOS'.

6. O algìrijmoc epistrèfei thn ap�nthsh 'PRWTOS'.

Je¸rhma 46. O parap�nw algìrijoc epistrèfei 'PRWTOS' an kai mìno an o n eÐnai pr¸toc.

Gia thn apìdeixh tou parap�nw jewr matoc, ja qreiasteÐ na apodeÐxoume ìti an isqÔei to èna

skèloc thc prìtashc, tìte isqÔei opwsd pote kai to �llo.

L mma 47. An o n eÐnai pr¸toc, tìte o algìrijmoc epistrèfei 'PRWTOS'.

Apìdeixh. An o n eÐnai pr¸toc, tìte ta b mata 1 kai 3 den ja epistrèyoun se kamÐa perÐptwsh

thn ap�nthsh 'SUNJETOS'. Apì to L mma 45 o brìqoc epÐshc den ja epistrèyei 'SUNJETOS'.

Epomènwc, o algìrijmoc ja epistrèyei 'PRWTOS' eÐte sthn gramm  4 eÐte sthn gramm  6.

Gia thn olokl rwsh thc apìdeixhc tou Jewr matoc 46 arkeÐ na isqÔei to akìloujo L mma, to

opoÐo paratÐjetai qwrÐc apìdeixh.

L mma 48. An o algìrijoc epistrèyei 'PRWTOS', tìte o n eÐnai pr¸toc.



4 Efarmogèc thc kruptografÐac

Sthn enìthta aut  ja exet�soume k�poiec perissìtero praktikèc efarmogèc thc kruptografÐac

kai twn prwtokìllwn pou parousi�same sta prohgoÔmena kef�laia. Ja parousi�soume k�poia

prwtìkolla pou epitrèpoun thn diamoÐrash k�poiou mustikoÔ stouc qr stec me trìpo pou den

ja bl�ptei thn idiwtikìthta tou mustikoÔ, ìpwc kai prwtìkolla pou epitrèpoun thn dèsmeush

twn qrhst¸n se sugkekrimènec apof�seic kai ja apotrèpoun thn usterìboulh allag  touc. Tè-

loc, ja perigr�youme k�poiec efarmogèc touc se eklogèc, dhmoprasÐec kai mikrosunallagèc sto

DiadÐktuo.

4.1 Sq mata diamoÐrashc mustikoÔ kai prwtìkolla dèsmeushc

DiamoÐrash mustikoÔ 'Estw ìti k�poioc kentrikìc qr sthc èqei sthn di�jes  tou mia

mustik  plhroforÐa, thc opoÐac thn duadik  anapar�stash thn sumbolÐzoume me S. O qr sth-

c ja  jele na moir�sei thn mustik  plhroforÐa se k�poiouc �llouc qr stec (èstw n to pl joc

touc) me tètoio trìpo ¸ste an sunergastoÔn toul�qiston k apì autoÔc na mporoÔn na epanasun-

jèsoun thn plhroforÐa. Sthn antÐjeth perÐptwsh, o qr sthc ja  jele ìqi mìno na mhn mporoÔn na

broun to S, all� kai na mhn èqoun m�jei k�ti perissìtero gia to S apì ìti  xeran prin kan gÐnei h

diamoÐras  tou. Gia par�deigma, èstw ìti o kentrikìc qr sthc èqei wc mustikì thn lèxh 'password'

kai thn moir�zei se 4 qr stec dÐnontac dÔo gr�mmata ston kajèna touc. Tìte, an sunergastoÔn kai

oi 4 mporoÔn na anakt soun to S, an ìmwc eÐnai ligìteroi tìte nai men den mporoÔn na anakt soun

kateujeÐan thn plhroforÐa, èqoun ìmwc perissìterh plhroforÐa gi' autì kai epomènwc touc eÐnai

eukolìtero na to broun dokim�zontac ìlec tic pijanèc lÔseic (upojètoume ìti gnwrÐzoun to m koc

thc lèxhc).

Exet�zoume arqik� thn perÐptwsh ìpou prèpei na sunergastoÔn ìloi oi qr stec prokeimènou na

epanasunjèsoun to mustikì, me �lla lìgia ìtan k = n. O kentrikìc qr sthc ekteleÐ ta akìlouja

b mata.

1. Arqik�, dialègei ènan meg�lo pr¸to arijmì p, tètoion ¸ste S < p ki epomènwc isqÔei ìti

S ∈ Z∗
p .

2. Dialègei tuqaÐa ai ∈ Z∗
p gia i = 1, . . . , n− 1 kai dÐnei to ai ston i-ostì qr sth.

3. UpologÐzei to an = S −
∑n−1

i=1 ai ( mod n) kai to dÐnei ston n-ostì qr sth.



An ìntwc sunergastoÔn kai oi n qr stec, tìte arkeÐ na ajroÐsoun ta ai pou katèqoun gia

na epanasunjèsoun to S, afoÔ isqÔei S =
∑n

i=1 ai. 'Estw ìti sunerg�zontai n − 1 qr stec ki

èstw ìti den dèqetai o n-ostìc qr sthc na d¸sei to an. Tìte, oi upìloipoi qr stec prokeimènou

na broun to S mporoÔn na dokim�soun na mantèyoun to an ∈ Z∗
p kai na exet�soun to S pou

ja prokÔyei. Autì ìmwc eÐnai isodÔnamo me to na mantèyei k�poioc qr sthc apì mìnoc tou èna

S ∈ Z∗
p , epomènwc oi sunergazìmenoi qr stec den èqoun apokt sei k�poia epiprìsjeth plhroforÐa

apì thn sunergasÐa.

'Estw t¸ra h perÐptwsh pou arkeÐ na sunergastoÔn k qr stec, me k < n. EÐnai profanèc ìti

to prohgoÔmeno sq ma den douleÔei kai qrei�zetai na skeftoÔme k�ti perissìtero ekleptusmèno.

O kentrikìc qr sthc ekteleÐ ta akìlouja b mata.

1. Arqik�, dialègei ènan meg�lo pr¸to arijmì p, tètoion ¸ste S < p ki epomènwc isqÔei ìti

S ∈ Z∗
p .

2. Dialègei tuqaÐa ai ∈ Z∗
p gia i = 1, . . . , k − 1.

3. OrÐzei thn sun�rthsh f(x) = S + a1x+ a2x
2 + . . .+ ak−1x

k−1 ( mod p).

4. Tèloc, dÐnei to f(i) ston i-ostì qr sth.

ParathroÔme ìti sthn ousÐa èqoume n exis¸seic me k agn¸stouc, touc S, a1, a2, . . . , ak−1.

An sunergastoÔn toul�qiston k qr stec, tìte arkeÐ na lÔsoun èna sÔsthma k exis¸sewn me k

agn¸stouc kai na upologÐsoun to S. Sthn antÐjeth perÐptwsh, prokÔptei èna sÔsthma k − 1

exis¸sewn me k agn¸stouc, opìte oi sunergazìmenoi qr stec den mporoÔn na upologÐsoun to S,

oÔte èqoun apokomÐsei k�poia epiprìsjeth plhroforÐa pou touc dieukolÔnei ston upologismì tou.

Prwtìkolla dèsmeushc Sthn sunèqeia ja asqolhjoÔme me prwtìkolla dèsmeushc kai

exet�zoume to akìloujo par�deigma. Ac upojèsoume ìti h Alice kai o Bob èqoun p�rei diazÔgio,

mènoun plèon se diaforetikèc pìleic kai y�qnoun ènan trìpo na apofasÐsoun poioc ja p�rei to

autokÐnhto. SumfwnoÔn sto na strÐyoun èna kèrma, all� o Bob den ja  jele na dialèxei ìti

ja èrjei 'kor¸na' kai na akoÔsei thn Alice na tou anakoin¸nei apì to thlèfwno ìti telik� to

apotèlesma eÐnai 'gr�mmata'. Ja jèlame loipìn na mporeÐ o Bob na dialèxei èna apotèlesma qwrÐc

na to anakoin¸sei sthn Alice kai aut  na rÐxei to kèrma. To epijumhtì eÐnai to apotèlesma pou



di�lexe o Bob kai to apotèlesma pou tou anakoÐnwse h Alice na mhn mporoÔn na all�xoun kat�

thn di�rkeia ektèleshc tou prwtokìllou.

Up�rqoun arket� prwtìkolla pou mporeÐ na qrhsimopoi sei kaneÐc se tètoiec peript¸seic, emeÐc

ja arkestoÔme sthn perigraf  k�poiwn apl¸n mejìdwn. H mÐa apì autèc basÐzetai sto prìblhma

tou diakritoÔ logarÐjmou kai h �llh sto prìblhma thc paragontopoÐhshc. Sthn pr¸th, h Alice

kai o Bob sumfwnoÔn se ènan meg�lo pr¸to arijmì p kai èna dhmiourgì stoiqeÐo g ∈ Z∗
p . Sthn

sunèqeia, h Alice epilègei tuqaÐa ènan akèraio a ∈ Z∗
p . MporeÐ plèon na dei kaneÐc to prìblhma

wc ex c: o Bob kaleÐtai na mantèyei an o a eÐnai perittìc   �rtioc arijmìc. Shmei¸noume ìti oi

misoÐ akèraioi sto Z∗
p eÐnai perittoÐ kai oi �lloi misoÐ eÐnai �rtioi. Epomènwc, h Alice upologÐzei to

b = ga ( mod p) kai to metadÐdei ston Bob, o opoÐoc èstw ìti apofasÐzei ìti o a eÐnai perittìc.

Tìte, h Alice kaleÐtai na apokalÔyei to a kai an eÐnai perittìc tìte kerdÐzei o Bob, en¸ sthn

antÐjeth perÐptwsh to autokÐnhto to paÐrnei h Alice. ParathroÔme ìti h Alice den mporeÐ na pei

yèmata gia thn tim  tou a pou èqei epilèxei, kaj¸c mìno èna a ∈ Z∗
p èqei thn idiìthta ìti b = ga

( mod p). Epiplèon, o Bob den mporeÐ na qrhsimopoi sei thn gn¸sh tou b gia na apofasÐsei se

èna logikì (poluwnumikì) qronikì di�sthma an o a eÐnai perittìc   ìqi, kaj¸c autì ja s maine ìti

èqei k�poion poluwnumikì algìrijmo gia to prìblhma tou diakritoÔ logarÐjmou.

H deÔterh mèjodoc basÐzetai, ìpwc proanafèrame, sto prìblhma thc paragontopoÐhshc kai

eÐnai h akìloujh. Arqik�, h Alice epilègei dÔo meg�louc pr¸touc arijmoÔc p kai q tètoiouc ¸ste

kai oi dÔo na eÐnai isodÔnamoi eÐte me 3 modulo 4 eÐte me 1 modulo 4. UpologÐzei to n = pq kai

to anakoin¸nei ston Bob. Shmei¸noume ìti ìpwc kai na epilèqjhkan oi p kai q, isqÔei ìti n = 1

( mod 4). O Bob kaleÐtai plèon na apofasÐsei (mèsa se èna sÔntomo qronikì di�sthma) an oi p

kai q eÐnai isodÔnamoi me 3   me 1 kai sthn sunèqeia h Alice tou anakoin¸nei ta p kai q. An o Bob

èqei epilèxei swst� tìte kerdÐzei, alli¸c kerdÐzei h Alice. Shmei¸noume pwc h Alice den mporeÐ

na pei yèmata, kaj¸c h mình dunat  paragontopoÐhsh tou n eÐnai oi pr¸toi arijmoÐ p kai q, en¸ o

Bob den mporeÐ na ekmetalleuteÐ thn gn¸sh tou n gia na brei ta p kai q, kaj¸c autì ja s maine

ìti up�rqei poluwnumikìc algìrijmoc paragontopoÐhshc.

4.2 Eklogèc, dhmoprasÐec kai oikonomikèc sunallagèc

Se aut  thn enìthta parousi�zoume merikèc efarmogèc thc kruptografÐac pou mac epitrè-

poun orismènec drasthriìthtec thc kajhmerin c, ektìc DiadiktÔou, zw c na mporoÔme na tic

pragmatopoi soume kai sto DiadÐktuo. Ja parousi�soume tic basikèc idiìthtec pou prèpei na



ikanopoioÔn ta di�fora prwtìkolla, qwrÐc ìmwc na upeisèljoume se analutik  parousÐash prw-

tokìllwn.

Eklogèc - hlektronikèc yhfoforÐec Me ton ìro hlektronik  yhfoforÐa ennooÔme thn

�skhsh tou eklogikoÔ dikai¸matoc me th qr sh hlektronik¸n mejìdwn. Ta jemeli¸dh stoiqeÐa

pou sunjètoun thn idiaÐterh fÔsh thc hlektronik c y fou kai th diaforopoioÔn se meg�lo bajmì

apì ta up�rqonta sust mata thc eklogik c diadikasÐac eÐnai h dunatìthta �skhshc tou eklogikoÔ

dikai¸matoc apì apìstash, qwrÐc thn autoprìswph parousÐa tou yhfofìrou sto eklogikì tm ma

kai h qr sh upologistikoÔ sust matoc kai kat� sunèpeia automatopoihmènwn mejìdwn, gia thn

org�nwsh kai diexagwg  thc ìlhc eklogik c diadikasÐac. H rÐyh mÐac hlektronik c y fou mèsw

tou DiadiktÔou prèpei na sunodeÔetai apì eparkeÐc eggu seic asf�leiac ìti h tautìthta tou

yhfofìrou den ja apokalufjeÐ kat� th di�rkeia thc metafor�c kai thc epexergasÐac thc y fou,

ìpwc epÐshc kai ìti to perieqìmenì thc den ja metablhjeÐ, lìgw mh apotelesmatik c leitourgÐac

tou sust matoc   exaitÐac eklogik c lajroqeirÐac. Me b�sh ta parap�nw, hlektronikì eklogikì

sÔsthma orÐzetai to sÔsthma ekeÐno pou eÐnai proorismèno na exuphret sei tic an�gkec diexagwg c

miac hlektronik c yhfoforÐac.

Prokeimènou na sqediasteÐ èna sÔsthma hlektronik c yhfoforÐac to opoÐo ja qrhsimopoihjeÐ

gia eklogèc eureÐac klÐmakac eÐnai aparaÐthto na plhroÔntai merikèc basikèc proôpojèseic:

• Dhmokratikì: Mìno oi yhfofìroi pou èqoun dikaÐwma y fou mporoÔn na yhfÐsoun, en¸

kanènac yhfofìroc den èqei to dikaÐwma na yhfÐsei p�nw apo mÐa forèc

• Mustikì: ìlec y foi paramènoun mustikèc kat� th di�rkeia upobol c y fwn kai kanènac

den eÐnai se jèsh na sundèsei thn tautìthta enìc yhfofìrou me thn ek�stote y fo tou

• Akribèc: kamÐa y foc den mporeÐ na alloiwjeÐ   na katametrhjeÐ perissìterec apo mÐa

forèc. EpÐshc, kamÐa y foc den mporeÐ na diagrafeÐ apì tic eklogikèc arqèc all� oÔte kai

apì opoiousd pote �llouc par�gontec

• Prostateuìmeno apo katanagkasmì: o yhfofìroc den katèqei oÔte mporeÐ na dhmiourg sei

mia apìdeixh pou na deÐqnei to perieqìmeno thc y fou

• Anjektikì: k�je kakìboulh sumperifor� apo opoiond pote par�gonta mporeÐ na antimetw-

pisteÐ



• Amerìlhpto: kanènac den eÐnai se jèsh na m�jei to apotèlesma thc eklogik c diadikasÐac

prin thn telik  katamètrhsh twn y fwn. Sunep¸c, diasfalÐzetai ìti den ja ephreastoÔn oi

teleutaÐoi qronik� yhfofìroi mèsw thc anakoÐnwshc miac ektÐmhshc tou apotelèsmatoc kai

ìti den parèqetai èna pleonèkthma se èna sugkekrimèno sÔnolo ontot twn

• EukolÐa summetoq c twn yhfofìrwn

• Oikoumenik� epalhjeÔsimo: k�je exwterikìc parathrht c mporeÐ na peisteÐ gia thn orjìthta

twn eklogik¸n apotelesm�twn

DhmoprasÐec EÐnai dÔskolo na kajorÐsei kaneÐc pìte akrib¸c ègine h pr¸th dhmoprasÐa

sto DiadÐktuo, eÐnai gnwstì ìmwc pwc autèc eÐqan arqÐsei na diex�gontai mèsw hlektronikoÔ

taqudromeÐou kai newsgroups  dh apì to 1988. Me thn ragdaÐa an�ptuxh tou DiadiktÔou kat�

thn dekaetÐa tou ′90,  tan anapìfeukto na qrhsimopoihjeÐ aut  h nèa teqnologÐa stic dhmoprasÐec

pou diex�gontan online, opìte kai proèkuye h an�gkh gia kruptografik� asfal  prwtìkolla

dhmoprasÐac.

Gia na eÐnai asfal  ta prwtìkolla pou qrhsimopoioÔntai gia dhmoprasÐec sto DiadÐktuo,

qrei�zetai na ikanopoioÔntai orismènec idiìthtec pou merikèc forèc eÐnai allhlosugkrouìmenec,

me apotèlesma na mhn up�rqei k�poio prwtìkollo pou na tic ikanopoieÐ ìlec tautìqrona. Sth

sunèqeia anafèrontai orismènec apì autèc tic idiìthtec.

• Orjìthta: An ìsoi summetèqoun sth dhmoprasÐa ferjoÔn dÐkaia tìte h swst  nikht ria

tim  kai o swstìc nikht c ja anagnwristoÔn kai ja anadeiqjoÔn sÔmfwna p�nta me touc

kanìnec thc dhmoprasÐac

• DikaiosÔnh: H dikaiosÔnh perilamb�nei ìti kanènac pleiodìthc den èqei kami� plhroforÐa

gia tic �llec prosforèc prin upob�llei thn dik  tou. H idiìthta aut  perilamb�netai epÐshc

kai sthn empisteutikìthta. Epiplèon, h dikaiosÔnh sunep�getai ìti afoÔ k�poioc pleiodìthc

upob�llei thn prosfor� tou, tìte h prosfor� aut  den mporeÐ na metablhjeÐ kai pwc kanènac

pleiodìthc den mporeÐ na arnhjeÐ thn prosfor� tou afoÔ thn èqei upob�llei. To gegonìc

autì kaleÐtai pollèc forèc kai mh-ap�rnhsh thc prosfor�c

• EurwstÐa: H kakìboulh sumperifor� opoioud pote summetèqei sth dhmoprasÐa den ja prèpei

na jètei se kÐnduno to sÔsthma   na odhgeÐ se l�joc apotelèsmata. H eurwstÐa eÐnai



sumplhrwmatik  idiìthta thc orjìthtac kai eggu�tai ìti an up�rqei k�poio telikì apotè-

lesma, tìte to apotèlesma autì eÐnai to swstì opoiad pote apotuqÐa   epÐjesh kai na èqei

sumbeÐ sto sÔsthma

• Empisteutikìthta: Oi dhmopr�tec den ja prèpei na gnwrÐzoun thn axÐa twn prosfor¸n mèqri

th f�sh tou anoÐgmatìc touc. Gia to lìgo ìti an den sumbaÐnei autì mporoÔn na gÐnoun

k�poiec sunergasÐec me stìqo ta proswpik� sumfèronta k�poiwn (an�loga kai me to eÐ-

doc kai touc kanìnec thc dhmoprasÐac pou diex�getai) kai thn telik  exap�thsh twn tÐmiwn

summeteqìntwn

• AnwnumÐa: Oi tautìthtec twn pleiodot¸n pou èqoun q�sei paramènoun empisteutikèc met�

thn apok�luyh tou telikoÔ nikht , ètsi ¸ste na mhn mporoÔn na ekmetalleutoÔn k�poioi thn

mh anwnumÐa me touc trìpouc pou exhgoÔntai sthn epìmenh idiìthta

• Mustikìthta twn prosfor¸n pou èqasan: Oi prosforèc pou den kèrdisan telik� th dhmo-

prasÐa paramènoun mustikèc, akìmh kai apì ton Ðdio to dhmopr�th, met� thn apok�luyh tou

telikoÔ nikht . Ki autì giatÐ oi pleiodìtec pou èqasan eÐnai logikì na mhn epijumoÔn na

sullègoun �lloi tic ektim seic touc gia ta proðìnta, k�ti pou mporeÐ na jewrhjeÐ parabÐash

twn dikaiwm�twn touc, kai mporeÐ na touc fèrnei se meionektikìterh jèsh se k�poia �llh

dhmoprasÐa. Epiplèon k�poioc pwlht c mporeÐ na apokt sei k�poia pleonekt mata ìtan se

k�poia mellontik  dhmoprasÐa jel sei na poul sei èna Ðdio   parìmoio antikeÐmeno

• Dhmìsia epal jeush: Prèpei ìloi oi summetèqontec sth diadikasÐa thc dhmoprasÐac, kaj¸c

epÐshc kai ènac oudèteroc parathrht c, na eÐnai ikanoÐ na epibebai¸soun thn egkurìthta twn

krÐsimwn diadikasi¸n. KrÐsimec diadikasÐec jewroÔntai autèc pou eÐnai ikanèc na all�xoun

to apotèlesma thc dhmoprasÐac

• EukolÐa - apotelesmatikìthta : H dhmoprasÐa gÐnetai me allhlepÐdrash anjr¸pwn. Oi

kanìnec tou prwtokìllou pou qrhsimopoieÐtai gia th diekperaÐws  thc ja prèpei na eÐnai

arket� aploÐ ètsi ¸ste ìsoi lamb�noun mèroc na mporoÔn na touc katano soun kai na touc

akolouj soun se logikì qrìno

Oikonomikèc sunallagèc Me parìmoio trìpo ìpwc kai stic prohgoÔmenec dÔo efarmogèc,

ta kruptografik� prwtìkolla br kan meg�lh efarmog  gia thn ulopoÐhsh mejìdwn pou epitrèpoun



thn asfal  diexagwg  oikonomik¸n sunallag¸n mèsw tou DiadiktÔou.

Sthn sunèqeia anafèroume orismènec apì tic idiìthtec pou prèpei na plhroÐ èna prwtìkollo

oikonomik¸n sunallag¸n.

• Qamhlì kìstoc sunallag c: to kìstoc dienèrgeiac miac sunallag c ja prèpei na eÐnai ìso

qamhlì gÐnetai. Eidikìtera, se peript¸seic ìpou diakinoÔntai mikr� pos� (mikrosunallagèc),

autìc o par�gontac eÐnai o shmantikìteroc, kaj¸c den eÐnai epijumhtì p.q. gia mia sunallag 

tou 1 eur¸ na up�rqei prìsjeth epib�runsh 0, 5 eur¸

• Asf�leia: ta prwtìkolla prèpei na eÐnai anjektik� se epijèseic me stìqo tìso to na dias-

falÐzetai ìti h pistopoÐhsh tou qr sth - apostolèa ìso kai h akeraiìthta tou mhnÔmatoc.

Epiplèon, to prwtìkollo prèpei na exasfalÐzei ìti èna m numa (pou antistoiqeÐ se hlek-

tronikì nìmisma) den mporeÐ na qrhsimopoihjeÐ p�nw apì mÐa for�

• Idiwtikìthta: prèpei na diasfalÐzetai ìti mìno oi exousiodothmènoi qr stec èqoun prìsbash

se plhroforÐa sqetik� me thn tautìthta tou agorast . Shmei¸noume ìti sta perissìtera

prwtìkolla, oi agorastèc summetèqoun me yeud¸numa. Epiplèon, apì thn stigm  pou ja

oloklhrwjeÐ h sunallag , den prèpei na up�rqei h dunatìthta na sundejeÐ k�poia amoib  me

ton agorast  (ìpwc p.q. den jèloume na mporeÐ k�poioc èqontac èna qartonìmisma na xèrei

poioi �lloi to qrhsimopoÐhsan kat� to pareljìn)

• Dunatìthta �meshc epibebaÐwshc



Anaforèc

[1] T.H. Cormen, C.E. Leiserson, R.L. Rivest and C. Stein. Introduction to Algorithms, Second

Edition. MIT Press, 2001

[2] D. Welsh. Codes and Cryptography. Carlendon Press, Oxford. 1995

[3] A.J. Menezes, P.C. van Oorschot and S.A. Vanstone. Handbook of Applied Cryptography.

CRC Press, 2001.


